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Zakladné informacie

Prehrad

Centralna elektronickd podditm (CEP) tvori jeden zo zakladnych modulov architekt
integrovaného ISVS definovanej v ramci NKIVS. Ptie¢ZCEP je prierezové — je vyuZivana vo
v3etkych elektronickych sluzbach verejnej spravipr su viazané na pouZitie zéeného
elektronického podpisu (ZEP), resp. vyZzaduju spraoie elektronického podania
prostrednictvom CEP.

Pod'a 82 pism. y) zékond& 215/2002 Z. z. o elektronickom podpise a o zmar®plneni
niektorych zakonov elektronickou poditeu je technické zariadenie slUZiace najma na
prijimanie, odosielanie a potvrdzovanie prijatidk#tonickych dokumentov, elektronickych
dokumentov podpisanych elektronickym podpisom ktedaickych dokumentov podpisanych
zarwenym elektronickym podpisom.

V sulade s uvedenou definiciou elektronickej pokiee CEP predstavuje centralny modul,
ktory spracovava elektronické podania a elektrahighodania podpisané elektronickym
podpisom alebo zatenym elektronickym podpisom. Po prijati, kontrapracovani podania
a overeni elektronického podpisu alebo ZEP, ak daapie obsahuje, elektronicka podite
generuje elektronické potvrdenie o prijati alebonatnuti elektronického dokumentu vydanim
vlastného elektronického dokumentu (elektronickefvpenky) s pouZitintasovej péiatky.
Okrem uvedenej zakladnej funkcionality méZe modutPCrealizové aj autorizovanie
elektronickych dokumentov odosielanych orgadnmi pesjespravy cez modul elektronického
doruiovania,¢i uz ako elektronické rozhodnutia, alebo odpisyp¥$, resp. iné elektronické
dokumenty. Tieto elektronické dokumenty mozu’ lgenerované vlastnymi modulmi UPVS,
ako aj orgdnom verejnej spravy, ktory CEP pre @#oiu vlastnych rozhodnuti vyuZziva.

CEP je spolenym modulom UPVS a na zéklade NKIVS je jeho spraveoprevadzkovatem
MF SR a UV SR.

Dévod

Ciel'om predmetnej Studie realizovBtesti je definovanie principatinnosti CEP, poZiadaviek
na funkcie poskytované ostatnym modulom UPVS, defimie koncepcie budovania
rezortnych elektronickych podditd prevadzkovanychd’alsimi orgadnmi verejnej spravy
(rezortné podatme - REP), ako aj koexistencie CEP a REP v protegmaskytovania
elektronickych sluzieb verejnej spravy. @en je vytvorenie integrovaného technologického
a procesného prostredia, ktoré podporuje spracevaektronickych podani, vyuzivanie ZEP
a spristupnenie PKI funkcionality pre pouzivaieUPVS.

Rozsah

Stadia realizovaiiosti sa zameriava na nasledujice oblasti:
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e procesy spracovania vmodule CEP (resp. vV rezorteégktronickej podat®i
prevadzkovanej organom verejnej spravy),

 integracia modulu CEP na ostatné moduly UPVS,

e poZadovand technicka infraStruktara CEP,

e prevadzkoveé zabezpeniecinnosti CEP,

+ funkcie spristupnenia PKI modulov pre pouziVateUPVS.

Stadia realizovaiosti analyzuje potreby spracovania elektronickgolani a elektronickych
rozhodnuti s dérazom na vyuZivanie ZEP, existujiegenia a definuje poZzadovany lciey

stav. Sdasne definuje optimélny spdsob vyuZzitia existujiciceSeni CEP pri budovani
cielového stavu.

Ramec projektu

Budovanie CEP je tené funknymi poZiadavkami definovanymi v rAmci dokumentu IME.
Tento dokument predstavuje zakladny femkramec pre CEP.

Funiinog’ a prevadzka CEP je vSak limitovana existujucouslaivou, najma nasledujucimi
zakonmi:

e Zakon¢. 215/2002 Z. z. o elektronickom podpise a o zrmeedeplneni niektorych zakonov.

« Vyhlaska NBU¢. 136/2009 Z. z. o spdsobe a postupe pouzivankirehéckého podpisu
v obchodnom a administrativnom styku.

e Zakon¢. 275/2006 Z. z. o inforngaych systémoch verejnej spravy.

Pouzité skratky a znaky

P. Skratka / Zna¢ka Vysvetlenie
1 BPM Business Process Manager — modul UPVS impleijigm logiku
spracovania podani pouzividea sprav wenych pre pouzivata
2 CEP Centralna elektronicka podaite
3 CRL Zoznam zruSenych certifikatov (Certificate RevioraList)
4 EP Elektronicky podpis
5 HSM Hardware Security Module — certifikovany HMé uchovavanie
podpisovcieho Ki¢a (podpisovacichlkicov) elektronickej
podaténe
ISVS Inform&ny systém verejnej spravy
NKIVS Narodna koncepcia informatizacie verejmajesy
PKI Public Key Infrastructure — infrastruktdratifikatov a
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P& Skratka / Zna¢ka Vysvetlenie
certifika¢nych autorit, ktora umaije déveryhodné previazanie
identity vlastnika certifikatu s jeho verejnyrfikom

9 QC Kvalifikovany certifikat (Qualified Certificate

10 TS Casova pé&atka (Time Stamp)

11 Uoss Ustredny organ $tatnej spravy

12 UpPvs Ustredny portal verejnej spravy

13 ZEP Zardgeny elektronicky podpis

14 ZEP-A Zardeny elektronicky podpis v archivnej forme (t.]. tSe
validatné udaje su obsiahnuté v Struktare ZEP)

15 ZEP-EPES Zavieny elektronicky podpis v zakladnej forme — s refigiou na
podpisovu politiku, avSak b&asovej péiatky

16 ZEP-T Zardgeny elektronicky podpis &sovou pé&atkou

Tabuka 1: Pouzité skratky a zdiey
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Manazérske zhrnutie

Modul Centralnej elektronickej podditee je vzmysle NKIVS zakladnym komponentom
integrovaneho ISVS a spdéloym modulom UPVS. Na zaklade NKIVS je jeho spravcam
prevadzkovattom MF SR a UV SR.

Projekt bude realizovany v ramci prioritnej ¢sil a opatrenia 1.1 Elektronizacia Statnej spravy
a zavadzanie sluzieb eGovernmentu na centralneniiro

CEP bude pre institacie VS, ktoré nebudutmaiadenu vlastni rezortna elektronicku
podatéiu, poskytové najméa sluzbu prijatia a prvotného spracovania pbdaal fyzickych

a pravnickych osdb. CEP bude vadjeijat’ a spracovéelektronické dokumenty definovanych
forméatov a elektronické dokumenty podpisané eleitiym podpisom alebo ZEP, rovnako
definovanych formatov. Zakladnou vlastfios modulu CEP bude overenie formalnych
nalezitosti prijatého elektronického dokumentu,. tformatu dokumentu a formatu
elektronického podpisu a zardgveverenie platnosti elektronického podpisu, ak lalgmie
bude obsahov¥a

Vystupom z uvedeného procesu overenia bude vysewektronickej potvrdenky &sovou
petiatkou o prijati alebo odmietnuti prijatia podamigostipenie elektronického podania na
spracovanie prisludnej institacii VS.

V pripade akceptovania podania, pdki@pdjde o anonymné podanie, bude CEP zadélaiu
podania spolu s elektronickou potvrdenkou do etektkej schranky podavajucej osoby
v eDesk module.

Okrem uvedenej zakladnej funkcionality prijatiayamvania a postipenia podania daSie
spracovanie, bude CEP zabezpet’ dodat@né funkcie, ktorymi su:

« ziskavanie, archivovanie a poskytovanie CRL kuikkalvanym certifikatom,

e autorizacia odosielaného dokumentu (vytvorenie didsielaného dokumentu),
< informativne overenie ZEP na poskytnutom elektriomic dokumente,

» prevod ZEP na archivnu formu,

» vytvorenie archivnejasovej pé&atky,

* poskytovanie aplikacie pre vyhotovenie ZEP pre RIDAFramci podani realizovanych
prostrednictvom UPVS.

Analogické funkcie ako modul CEP bude poskytova modul rezortnej elektronickej
podaténe (REP), ktory bude budovany a prevadzkovanyusigim organom verejnej spravy.
Ten bude nasadzovany v pripade, ak bude zmysliypidéva’ podaténu na trovni prislusného
organu verejnej spravy — napr. pre institicie V&za&nym mnozstvom agend, resp. Zngm
mnozZstvom podani.

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



2.1

Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti — Centralna elektronicka podéia
Jun 2009

Vybudovanie systému modulov CEP a REP prispejeekteinemu vyuZivanie elektronickych
sluZieb. Modul CEP zéaroyiedava moznaspre malé institucie a organizacie VS vyugho
funkcionalitu bez nutnosti budovania vlastnych ficree narénych rieSeni elektronickej
podaté&ne. Zarové bude nutné prevadzkovéiten CEP zadefinovakritéria na rozhodovanie
kedy je efektivne a technicky zvladniné pripojenie konkrétnej inStiticie VS na CEP, riagjm
vzh'adom na mnoZstvo agend a priemernygb@odani za definované obdobie.

Sag’'ou rieSenia modulu CEP v3ak je aj vypracovanieésyst metodickych usmerneni v
nasledujucich oblastiach:

e vyuzivanie sluZzieb modulu CEP a jeho integracigpairesov poskytovania elektronickych
sluzieb,

« kritéria a dopordenia pre rozhodovanie o zriadeni vlastného moR&R,

e usmernenia pre nasadenie a prevadzku modulu REBha iptegraciu do procesov
poskytovania elektronickych sluzieb.

Odporu¢ania

Implementovd navrhované rieSenie systému elektronickych pddatedo prostredia
Integrovaného ISVS ako jedného so zakladnych piddgov budovania elektronickych
sluzieb verejnej spravy. Pri implementacii tohteSgnia maximalne vyuZiexistujlce rieSenie
CEP prevadzkovanej v ramci UPVS a implemenfavavrhované rozsirenia fuktosti.

Stasne navrhujeme v ramci UPVS realizhwposob viného spristupnenia certifikovanych
prostriedkov pre ZEP pre pouZzivkde elektronickych sluZieb verejnej sprav§im bude
masovo podporené vyuZivanie tychto sluZieb a odisga jedna z identifikovanych prekazok
rozvoja ploSného vyuZzitia tychto sluzieb. Je patéelvealizovéd nasadenie prostriedkov pre
vytvaranie a overovanie ZEP minimalne pre naslemujiorméty elektronickych dokumentov,
ktorych vyuZitie sa predpoklada v ramci implemetoich elektronickych sluzieb:

* XML - zakladny formét pre vymenu informacii v rantandardov pre ISVS,

» PDF — formét pre zabezfmnie neStruktirovanych priloh (konkrétne format FORory je
potrebny pre vytvorenie ZEP k dokumentom typu PDF),

* 602-XML — format pre elektronické formulare v znmgsBtandardov pre elektronické
formulare.

Skkasne je potrebné venavgpozornog Standardizacii v oblasti pouZitia elektronickych
podaté&ni a formatov a profilov ZEP tak, aby sa zabedpevzdjomna kompatibilita pri
budovani elektronickej komunikacie medzi jednotiiy siGag’ami Integrovaného ISVS

1 Tento formét je uz v sésnosti k dispozicii v ramci technoldgii implemeroych v ramci UPVS. Valadom na

technologickd neutralnésstandardu pre elektronické formulare je mozné dtisnosti pozadovapodporu aj pre
dalSie technoldgie, ktoré budu tento Standard pam@r
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a vytvorili sa z&klady pre budovanie konzistentné&ystému vyuZivania ZEP v procesoch
elektronickych sluzieb verejnej spravy.

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.
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Popis aktualneho stavu

Popis aktualneho stavu a sluzieb

Analyza poZziadaviek a potrieb

Mnohé elektronické procesy poskytovania sluZiekepej spravy su viazané na pouZzitie ZEP,
ktory predstavuje jediny elektronicky ekvivalentepvlastnordny, resp. Uradne osvéehy
podpis. Platna legislativa (Spravny poriadoki’adsie) v pripade podani realizovanych
elektronicky takmer bez vynimky explicitne vyZadpeuzitie ZEP na to, aby iSlo o relevantné
podanie, resp. podanie ekvivalentné pisomnému podan

ZEP sa vyuZiva jednak pre autorizaciu podani, gkore autorizaciu rozhodnuti a vystupov
Z ISVS. Poutzitie ZEP v procesoch verejnej sprawawuge existujica legislativa.

Pre spracovanie ZEP v procesoch organu verejnévgpje potrebné zabezpé funkcie
overenia ZEP na podani, ako aj autorizacie rozhtb@nwystupov prostrednictvom ZEP, aby sa
dosiahli pozadované nalezitosti takychto Ukonovi Bromadnom spracovani podani
a rozhodnuti je potrebné nasadenie automatizoedeldjronickej podat#me. Funknog’ a ulohy
elektronickej podatime v procesoch spracovania ZEP presne Specifikgjslativa. Nasadenie
elektronickej podatme je teda zakladnym predpokladom pre budovanigrelgckych sluzieb
vramci daného orgadnu verejnej spravy. Elektronigiddaténa zabezp#ije overenie
elektronického podpisu prijatého podania a vystevepotvrdenia o prijati vo forme e-
formulara, resp. elektronického dokumentu.

Z hradiska spracovania elektronickych podani bez ZEBtigHca legislativa sice pripi{e
moznos$ spracovavé elektronické dokumenty bez EP a elektronické dakum s EP
elektronickou podat#ou, avSak nedefinuje konkrétne podmienky naradbanisvedenymi
elektronickymi dokumentmi a spbsob ich overovadidladiska procesov spracovania tychto
podani je potrebné realizavminimalne nasledujice ukony:

e Zabezpéit integritu elektronického podania, t.j. preukdfate zabezpét' nemennos
obsahu podania po jeho prijati. Toto je mozné dwaia pripojenim casovej péiatky
k elektronickému podaniu a vystavenim potvrdenidoateni, ktoré by taktiez malo
referova obsah pévodného podania.

» Zabezpéit potvrdenie o dorteni podania (podobne ako je tomu pri podaniachE®, kde
takyto krok predpisuje legislativa).

* Vramci jednotlivych inStittcii VS stano¥izoznam moznych agend (podani alebo Ziadosti,
napr. vo forme elektronickych formularov), kde je@ptované aj podanie bez EP alebo bez
ZEP.

Z vysSie uvedenych poZiadaviek je mozné konSt@toze elektronickd poddiea, resp. jej
jednotlivé funkcie, mbzu hiyvyuzivané aj pri spracovani elektronickych pod&toré nie su
autorizované prostrednictvom ZEP. Elektronicka peitia teda bude zapojena do procesov
spracovania vSetkych podani, ktoré su zasielahéetéckou formou.
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Existujuca legislativa definuje nasledovné zaklaghoZiadavky na furdnog’ elektronickej
podaténe anou realizované procesy:

» kontrolu prijimanych elektronickych dokumentov poedetkym z Kadiska schopnosti ich
bezproblémovéhaiitania technickymi prostriedkami elektronickej ptafae, dodrZanie
ustanoveného forméatu a obsahu a nepritothri®dlivych kdédov a bitovych sekvencii
(napriklad makra, virusy, trojske korservy a pod.),

e overenie platnosti ZEP na prijatom podani a platioslifikovaného certifikatu viazaného
na ZEP prijatého podania,

e vystavenie potvrdenia o prijati podania, ktoré jetodzované ZEP (osoby poverenegj
prevadzkou elektronickej podéte),

» odoslanie podania n#alSie vybavenie v organe verejnej moci,

e autorizacia dokumentu odosielaného od institicie pi®strednictvom elektronickej
podaténe.

Sasne je logikou procesov spracovania elektronickgoldani poZadované zabegpeie
nasledujucich funkcii:

e vystavenie potvrdenia o dafeni podania, ktoré nie je autorizované ZEP (osaiepenej
prevadzkou elektronickej podéites),

« zabezp&enie integrity elektronického podania, ktoré nieajatorizované ZEPpridanim
casovej peiatky.

Existujuca legislativa blizSie neSpecifikuje spostabezp&ovania vysSie uvedenych funkcii
a procesov — tieto moéZu Dy zabezp&vané manualne (poverenou osobou), alebo
automatizovane systémom elektronickej poktade Je zrejmé, Ze pri hromadnom spracovavani,
¢i uz elektronickych podani, alebo autorizacii dolemov, musi elektronicka podéte
pracova@ v automatizovanom rezime, bez zasahu do realizédietlivych tkonov manuélnym
spbsobom operatorom elektronickej potiage Tato Studia sa’alej bude zaobefaprave
takymito podatBiami, nakdko centralne spracovanie elektronickych podani nwduCEP
predpoklada automatické spracovanielkédo mnozZstva elektronickych podani. Nie je
vyliéené nasadenie elektronickych podiatgracujucich v manualnom rezime pre organizacie,
ktoré nezabezgeju hromadné spracovanie vstupov alebo vystupoe, ade vzbadom na

.....

prave v manualnom rezime.

Legislativa stanovuje pozZiadavku zabegyéa funknosti elektronickej podalee pre vSetky
organizacie. Pdé 829 ods. 1) zakona o elektronickom podpise s@myrgverejnej moci
povinné oznanti Narodnému bezgaostnému Uradu elektronicki adresu elektronickej
podaténe, na ktorej prijimaju podania vo forme elektrégiith dokumentov podpisané

2V pripade podania autorizovaného prostrednictZ& integritu podania zabezpge prave ZEP.
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elektronickym podpisom alebo elektronickych dokutogn podpisanych za&enym
elektronickym podpisom do 1.6.2009.

Z dévodu zefektivnenia vynakladania prostriedkov malovanie elektronickych podéite

v ramci jednotlivych in&tittcii verejnej spravy belramci budovania UPVS zavedeny modul
CEP (centrélnej elektronickej podite). Tento modul mé za CEiecentrdlne zabezpe’
poZadovanu funinog’ elektronickej podaime a poskytntl ju pre potreby implementécie
elektronickych sluzieb poskytovanych prostredniotvdJPVS. Takéto poslanie centrainej
elektronickej podat#e bolo definované aj v ramci zakladného dokumertikKIVS.

Modul centralnej elektronickej podéitee zabezprije poZzadovanu funkcionalitu elektronickej
podaténe a stéiasne poskytuje aplikacie/prostriedky pre pouZii@teUPVS na vytvaranie
elektronickych, resp. zakanych elektronickych podpisov a na informativnerem@é platnosti
elektronickych podpisov.

Nasadzovanie CEP dalSich elektronickych poddt podmigiuje vyuZivanie zareného
elektronického podpisu a s nim spojenych technbl§tandardov, ako aj schoptigsijimania
a spracovania elektronickych podani v elektroni¢&ane. Z Wadiska sasného stavu rozvoja
elektronickych podat@ai su prakticky nasadené nasledujuce zndme rieSenia

« UPVS - implementovana CEP pre spracovanie prijapaiani a autorizaciu odosielanych,
resp. komunikovanych dokumentov. Elektronickd pel@ sa vyuZziva pri komunikacii
medzi Zivnostenskym registrom and@ou spravou atme bolo spracovanych
a autorizovanych viac ako 150 000 elektronickyctigro.

« Ministerstvo spravodlivosti SR — implementacia #lekickej podaténe pre spracovanie
prijatych podani do obchodného registra. Masasu spracovavané radovo stovky navrhov
do Obchodného registra a je vydavanych nik&disic vypisov z Obchodného registra.

« Daiova sprava — implementécia elektronickej potfsepre spracovanie prijatychievych
priznani a registéaych formularov pre devy subjekt (vézba na Zivnostensky register).
Podaténa Daiovej spravy réne spracovava niekko tisicov podani dsvych priznani
a viac ako 100 000 podani pre elektronicku regigtrdaiového subjektu.

e Colna sprava — implementacia elektronickej pautetepre zabezg@evanie obojsmernej
elektronickej komunikacie v procesoch tranzitu a&ahw/vyvozu (t.j. spracovanie podani,
ako aj odosielanie a autorizcia elektronickychhoonuti). Meséne je spracovavanych
skoro 150 000 elektronickych dokumentov prechadiell systémom elektronickej
podaténe.

Z vysSie uvedenych referencii je zrejmé, Ze uZ ¢asdosti sU nasadené a prevadzkované
viaceré rieSenia elektronickej podate. Je teda mozZné hodnobts(tasny stav a ziskané
skdsenosti. Siasny stav je mozné charakterizoako stav, k& nie je zabezpg®ena vzajomna
kompatibilita rieSeni, ako aj filozofie nasadzowarelektronickych podafai a vyuZivania

% Pod pojmom pouZivatelia UPVS sa v tomto pripademeju pouzivatelia elektronickych sluZieb vergjne

spravy, t.j. obania (pre procesy G2C) a pravnické subjekty (présiiG2B)
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prostriedkov pre ZEP. Této skdtwg’ je vyznamnym faktorom brzdiacim ploSné rozSiroeani
vyuZivania ZEP. Z Fadiska existujucich problémov su najdéleZitejSisledujiuce skutnosti:

Nekompatibilita Standardizovanych formatov pre ZBPs(Easnosti je pouZivanych viacero
Standardizovanych formatov ZEP — CAdES a XAdEStoT& sice oba medzinarodnymi
Standardami a podporované aj zo strany NBU, alevalomne nekompatibilné. Preto
pouzivat& mdze pri komunikacii s konkrétnym organom verejsigjavy vyuzivé iba ten
forméat ZEP, ktory podporuje prisluSna elektronigadaténa (t.j. musi ma k dispozicii
certifikovany prostriedok, ktory vie vyhotavi dany format ZEP). V s@snosti

z existujucich nasadeni elektronickej podlagerieSenie MS SR podporuje format CAJES
a vSetky ostatné vySSie uvedené rieSenia formate&Ad

Vzajomna nekompatibilita prostriedkov pre ZEP —0O¥asnosti nie su certifikované
prostriedky pre ZEP vzdjomne plne kompatibilné. @ je Sirka, rozsiahlosa najma
vol'nog’ definicie existujucich Standardov aznej vyphaa potreba vytvarania
Specifickych profilov pre ZEP podporovanych konksgh certifikovanym prostriedkom.
Nakad’ko nebol v ramci SR definovany jednotny zavaznyfippve oba formaty ZEP, nie je
mozné garantova pind kompatibilitu prostriedkov (t.j. ZEP vytvongn jednym
certifikovanym prostriedkom nemusitbgveritd’ny inym certifikovanym prostriedkom).

Prikladom ilustrujucim problém réznorodosti profilondzu by profily formatu XAdES,
ktory primarne vznikol za delom podpisovania dokumentov formatu XML (vlastna
Struktdra XAdES je vo formate XML, CAdES pouziva&ine ASN.1 kodovanie). Nakm
format XML zo svojej podstaty nema implicitne pdemuU vizualizaciu definujlcu
sémantiku Gdajov danej Struktary, je vizualizacfadkvym prvkom pri podpisovani tejto
Struktury, naktko interpretuje sémantiku podpisovanych udajov.kiieé XAdES profily
preto definujd medzi podpisovanymi datami v Stroi&tupodpisu aj vizualizaciu
podpisovanej schémy (napr. XSL transformacia), &taabezpd jednotné zobrazenie
Udajov pre podpisovatta ako aj overovafa ZEP. PlatnasZEP je v tomto pripade viazana
na platnos pouZzitej vizualizacie (platndsvizualizacie wi subjekt definovanim XSD pre
podpisované dajé) Ak dva certifikované prostriedky teda nepodporujirnaky profil
definujuci pozadované Udaje v Struktire podpisunusd by vytvoreny podpis spravne
overeny.

Neexistencia Standardu pre spojenie ZEP s podpigavaelektronickym dokumentom.
Spojenie medzi dokumentom a ZEP napr. pre XAdESenhdZ nasledovné:

- EMBEDDED - Struktura elektronického podpisu je&asfiou Struktlry podpisovaného
elektronického dokumentu. Toto je S3pecifické prezd§a forméat elektronického
dokumentu, nakitko jeho definicia musi takyto spésob podpotov@apr. pre
dokumenty typu XML je toto moZAg Tato forma sice umaije viachasobny podpis
dokumentu (viacerymi pouZivdtai), ale neumaiuje podpisové slasne viacero
dokumentov. Rovnako spracovanie takéhoto elektkéhic podpisu nebude nezavislé

Zodpovedny subjekt teda definuje platné typy doé&ntov zverejnenim zodpovedajicej XML schémy
dokumentu (definovana syntax dokumentu) a XSL faansacie do prisluSného formatu pre zobrazenie
(definovany vizualizény predpis ako zaklad sémantiky dokumentu)

Rovnako aj definicia formatu PDF definuje mozhomiestnenia elektronického podpisu v Struktlreutioéntu
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od Struktiry dokumentu — pri spracovani bude pokepozné na utitej Urovni
Struktiru dokumentuw,o méze limitovd univerzalnos spracovania.

- EMBEDDING - podpisovany elektronicky dokument je ¢adiou Struktry
elektronického podpisu. Tato forma sice umgeé podpisé viacero dokumentov
sltasne, ale nepodporuje viacnasobny podpis jednétamkntu.

- DETACHED - elektronicky podpis a podpisovany dokaimel samostatné objekty,
ktoré spolu spdja vlastna aplked logika implementovaného procesu. Tato forma
podporuje stiasne viacnasobny podpis, ako ajasny podpis viacerych dokumentov,
ale je potrebné Specifikovastruktaru, ktorou budu tieto spojené. \kasnosti takyto
Standard neexistuje, aj kesa ho NBU poksil@iastaine zadefinovév dokumentoch

zverejjovanych na svojej webovej stranke, a preto mézt jpgnotlivé realizované
proprietarne rieSenia vzajomne nekompatibilné.

« Obmedzenie pouzitia ZEP vramci jednotlivych $ta®M — vramci EU sice existuje
Direktiva 1999/93/EC o elektronickom podpise, ktgra&/Sak vémi vSeobecna. Jednotlivé
krajiny EU definovali vlastni, #@asto odlisnu legislativu pre vyuzivanie elektrogiok
podpisu (v procesoch verejnej spravy). Preto jeZjtieuelektronického podpisu, a najma
ZEP, limitované na konkrétny Stat a z#tiaeexistuje spbsob vyuzZivania ZEP v celom
priestore EU.

» Otvoreny problém archivacie elektronickych dokuroergéo ZEP — zabezpenie dlhodobe;j
overite’nosti ZEP je problém, ktory nie je centralne rigsén stasnosti su pouzivané dva
spbsoby — prevod ZEP na archivnu formu (ZEP-A)maos@atné uchovavanie valitigych
Udajov aich archivacia. Problém sa stdva uZcasupsti aktuéalny, nakKko nasadené
rieSenia sa presuvaju zo stavu pilotného overovdaiatavu rutinnej prevadzky a vznika
vel’ké mnoZstvo elektronickych dokumentov so ZEP, pi@rékje potrebné zabezpg
dlhodobu overittnog’ ZEP.

Obmedzené& podpora povolenych formétov elektronicldakumentov pre vyhotovenie ZEP sa
mbze jawW podobne, ako predchadzajuce skotsti, problémom zlladiska ploSného
rozsSirenia pouzivania ZEP. Je v3ak potrebné siam@&dezpenostné poziadavky kladené na
ZEP, najma z pdiadu jednoznénej vizualizacie podpisovaného a nasledne overdwané
elektronického dokumentu. Legislativou definovaaé povolené formaty elektronickych
dokumentov, ktoré je moZzné podpis6vaEP v3ak méZu na druhej stranet byyhodou,
nakd’ko vramci rieSenia elektronickych podate bude postaljuce oSetri tuto existujucu
minimalnu mnozinu a nebude potrebné realifovaozité implementacie an podporu
akychkdvek formatov. V stiasnosti je moZné podpisavaiba nasledujuce formaty
elektronickych dokumentov — TXT (ASCII), RTF, PODFTML, XML, TIFF, PNG a ODF.

Architektira

Architektura zaflenenia elektronickej podaténe do procesov elektronickych sluzieb

Architektdra zé&lenenia elektronickej poddiee do procesov poskytovania elektronickych
sluzieb verejnej spravy zavisi od implementacieefi@hektronickej sluzby, resp. konkrétneho
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rozhrania pre zabezgenie elektronickej komunikacie. V existujucich implentaciach je
mozné identifikové nasledujice dva spdsoby integrécie elektronickdpp¥ne do architektiry
poskytovania elektronickych sluzieb:

» Aktivna elektronicka podat&éa“ — vyuZitie vlastnej logiky spracovania elektrckych
dokumentov, ktora je implementovana elektronickodgig¢iiou. Elektronické podania su
spracovavané najskor elektronickou potiate, a aZz nasledne su odovzdané na spracovanie
vlastnej logike implementécie elektronickej sluzibpkyto spdsob zéenenia elektronickej
podaténe do procesov elektronickych sluzieb je ilustrgvaa nasledujicom obrazku.

ﬁ@;\, T e
&, L

2\
[N

Obrazok 1: Aktivna elektronicka podata

+ ,Pasivna“ elektronicka poddiga — vyuZitie logiky spracovania elektronickych dolentov
implementovanych v samostatnom module riadeniacepemia procesov (BPM — Business
Process Manager), ktory padpotreby aktivuje jednotlivé funkcie elektronickedaténe.
Takyto spOsob z#enenia elektronickej poddiee do procesov elektronickych sluzieb je
ilustrovany na nasledujucom obrazku:
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\ \\r/ /  Pouzivate

Obrazok 2: Pasivna elektronicka podaia

Z hradiska celkovej koncepcie &anenia elektronickej poddiee do procesov spracovania
elektronickych sluzieb verejnej spravy sa preferujasadenie elektronickej podéte
pracujucej v ,pasivnom“ rezime.

3.1.2.2 Konceg‘nd architektura elektronickej podat&ne

Vnutornd architektara elektronickej podate (t.. jej ¢lenenie na vnutorné moduly aich
vzadjomné funkné prepojenie) je zavisla od jej konkrétnej implataeie. Kazda architektura
vS8ak musi vytvatapodmienky pre zabezpenie minimalnej zakonom pozadovane] famdsti.
Jeden z moznych pt&dov na vnutornu architektiru elektronickej potiageje ilustrovany na
nasledujucom obrazku:
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Sluzby certifikaénej autority

I
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Overovanie EP
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Spracovanie prijatych dokumentov

Generovanie potvrdeniek o prijati
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@ |11l

Spracovanie odosielanych dokumentov
Y

Vytvaranie EP

Obréazok 3: Architektura elektronickej podate

Architektura prevadzkového prostredia

Nasadenie elektronickej podéte musi sfiat’ prevadzkové a bezpeostné poziadavky.

V zmysle vyhlasky NBUE. 136/2009 Z.z. je elektronicka podita prevadzkovana poal
schvaleného bezpeostného projektu a bezfiostnej smernice, na ktorych obsah a Struktdru sa
primerane vZahuje technicka normiaZ hladiska prevadzkovych poZziadaviek je potrebné gplni
nasledujice poZiadavky:

e Odolnos voci vypadkom — infraStruktara elektronickej podate musi zabezgeva
funkénog’ celého rieSenia aj v pripade vypadku jedného z kbMponentov. Preto musi
cela architektura hybudovana na principoch fail-over.

+ Skélovaténog’ — vzi’adom na predpokladany narastagenia elektronickej poddiee, ako
aj so zoliadnenim efektivnosti vynakladania figagch prostriedkov na budovanie
infrastruktdry, musi by zabezp&enad Skalovatmos’ rieSenia tak, aby bolo mozné

6 STN ISO/IEC 27002. Inforntmé technolégie. Zabezpevacie techniky. Pravidla dobrej praxe manaZérstva
informatnej bezpeénosti.
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infraStruktdru plynule rozSiro¥a pod’a aktualnych poziadaviek na jej vykontios
a priepustnas

* Bezpe&nog’ (v zmysle dostupnosti) — prevadzkova architektsi zabezg@va’ ochranu
kritickych modulov pred Utokmi potencialnych nateibv. To sa tyka najmé jednotlivych
procesov, ale najma hardvérovych modulov (HSM)géeu so ZEP a ochrany privatnych
kracov pouzivanych pri vytvarani ZEP.

Priklad planovanej architektlry prevadzkového peasa UPVS je ilustrovany na Obrazok 4.
Vzhradom k obmedzenym zdrojom vSak planovana prevadzkavchitektira nie je
dobudovan&iim je nemozné spltivSetky vySSie uvedené prevadzkové poZziadavky.

WUS VirusScan Backup MOM . do?gfs;‘r’"fgler Administrator
ManaZzment segment
\ [
DB (MSCS)
Backend AS  |—
AS (NLBS,
- § 1
1) g
5 S
< P>
8 &
E H Test 3
@ [ -testovacia prevadzka =i
- - aplkaény a DB server
HSM segment | | Klientsky segment
HSM (NLBS)
DCClient i
- domain controller Mail Server Podpora
prevadzky

Legenda

VLAN
Klientska Testovaci Infradtruktirny
stanica server server

Obréazok 4: Priklad architektiry prevadzkového pregia UPVS

Procesnéa analyza

Procesna analyza uvedena v nasledujuciabtiach sa tyka najma elektronickych sluzieb
poskytovanych prostrednictvom UPVS s vyuzitim CHERe su pokryté Specifické procesy,
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ktoré mézu by urcené napr. manualnym spracovanim podani v elekkepjmodaténi, resp.
Specifické procesy komunikacie s konkrétnym organwenejnej spravy.

Vytvaranie ZEP na podani

ZEP sa pouZiva v procesoch elektronickych sluziebautorizaciu podani. ZEP zabe&pje
dosiahnutie z&dkonom poZadovanych formalnych nalstiit elektronickych dokumentov
potrebnych pre ich pouZiteos’ v elektronickych procesoch verejnej spravy. Vigspmoces
vytvarania elektronického dokumentu mdéZet bypd jeho podpisania ZEP oddeleny.
Elektronicky dokument méze Byvytvarany manudlne (prislusnym ,editorom* alebo toa
uréenou aplikaciou), alebo mézetbgutomaticky generovany samostatnou aplikaciou.

Vytvorenie ZEP a jeho pripojenie k podpisovanémiuwoentu méze ki/rovnako manualne
alebo automaticke.

Manualne vytvaranie ZEP

Manualne vytvaranie ZEP je realizované certifikamammplikaciou, kedy pouzivdtenusi ma

k dispozicii komefne zaklpeny kvalifikovany certifikat verejnéhdlka, ktory je spolu
s prislichajucim tajnymlkKicom uloZzeny na bezpeom HW zariadeni. Po aktivacii aplikacie je
analyzovany vlastny podpisovany dokument a poudiioat je zobrazeny obsah elektronického
dokumentu, ktory bude podpisovany. Nasledne potdivayberie podpisovy certifikat
a aplikacia pomocou HW zariadenia vytvori ZEP, ktgredpisanym spdsobom pripoji
k podpisovanému dokumentu. Fadiska pouZivata teda vytvaranie ZEP predstavuje
pomerne jednoduchy proces.

Odlisnosti existujucich rieSeni pre manualne vyavée ZEP su jednak vo formate vytvaraného
ZEP, ako aj v typoch podporovanych formétov elakitkych dokumentov. NajvyznamnejSim

rozdielom v3ak je spdsob, akym pouziVatéska certifikovanl aplikaciu pre vytvaranie ZEP.
V siasnosti su k dispozicii nasledujuce pristupy:

* Komerne dostupné prostriedky — pouZidatei musi vopred zakupi certifikovany
prostriedok, prostrednictvom ktorého bude vyttéZ&P. Prostriedok na overenie ZEP ma
vol'ne, bezplatne k dispozicii. Takyto pristup je pbtuZpre procesy Ministerstva
spravodlivosti SR.

« Vorne dostupné prostriedky — pre pouziVatsu k dispozicii prostriedky pre vytvaranie
a overovanie ZEP bezplatne v ramci poskytovanefbsiu(certifikovany prostriedok je
integrovany do elektronickych procesov poskytovahigby). Takyto pristup je vyuzivany
na UPVS, Colnom a B@vom riaditéstve.

Automatické vytvaranie ZEP

V pripade automatizovaného vytvarania ZEP na stteoecu podania je potrebné nasadenie
elektronickej podatme avramci nej certifikovaného prostriedku pretomatizované

16

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



3.1.3.2

3.1.3.3

Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti — Centralna elektronicka podéia
Jun 2009

vytvaranie ZEP (takyto prostriedok je moZzné prekéda’ iba vramci elektronickej
podaténe).

Zaslanie elektronického dokumentu so ZEP

Podanie, t.j. elektronicky dokument autorizovanyPZe zasielany do elektronickej podate
prislusného organu. Spdsob zasielania elektroncldkumentu moze IBySpecificky pre
konkrétny spésob poskytovania elektronickej sluzby.

Vo v&Sine implementovanych elektronickych sluZieb jelass elektronického podania
realizované prostrednictvom portalového rieSerdalénie prostrednictvom elektronickej posty
nie je vyuzivané). Portalové rieSenie teda impieidefinuje zdkonom poZadovanu adresu
elektronickej podatime, ktord je integrovana do procesov poskytovalgktrnickych sluzieb

a nie je pouzivatem dostupna samostatne.

Portalové rieSenie (napr. UPVS) pouziVaté poskytuje komunikéni schranku, ktora
uchovéva elektronick komunikaciu medzi pouZiliate a danym organom verejnej spravy.
Portalové rieSenie mbze taktiez spristtipiebovu sluzbu (Web Service), prostrednictvom
ktorej je mozné podanie zaglaautomatizovanym spOsobom, bez potreby vyuZitia
pouzivatéského rozhrania pre ,manualne” zaslanie elektra@tiok podania. Vo v@ine
pripadov je podanie realizované ako XML dokumendnk zabezpé&uje moznos nasledného
automatického spracovania udajov obsiahnutych apiod

Identicky spbsob zaslania elektronického podaniapjékovatény aj pre elektronické podania,
ktoré nie su autorizované prostrednictvom ZEP.

Prijatie elektronického dokumentu

Spbsob spracovania elektronického dokumentu vreleikkej podatini je nezavisly od
spbsobu jeho zaslania. Preto nasledujlce principladné pre&innog’ elektronickej podatime
vSeobecne.

Po prijati elektronického dokumentu (podania) jgikou spracovania aktivovany systém
elektronickej podatme. Ten preveri minimalne nasledovné formalne itake? elektronického
dokumentu:

e kontrolu prijimanych elektronickych dokumentov pogdetkym z liadiska schopnosti ich
bezproblémovéhaitania technickymi prostriedkami elektronickej ptefae, dodrzanie
ustanoveného forméatu a obsahu a nepritorhrid®dlivych kdédov a bitovych sekvencii
(napriklad makra, virusy, tréjske korervy a pod.),

» typ a formét elektronického dokumentu, vratane iediarméatu dokumentu,

* pozadované nalezitosti elektronického dokumentypr(nstilad s poZzadovanymi schémami
v pripade pouzitia XML dokumentov).
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V pripade identifikacie nezrovnalosti prijatého kélenického dokumentu elektronicka
podaténa zasiela odosieldtevi informéciu o odmietnuti dokumentu s uvedenimatfu (kdd
chyby), ktory autorizuje (potvrdenie o doami). Takéto spracovanie elektronického dokumentu
(podania) bude realizované aj pre elektronické piadaez ZEP.

V pripade pozitivneho overenia elektronického doémnta je potrebné zabezipe podmienky
pre jeho pripadné opéatovné overenie v buddcnostkd¥o vo v&Sine pripadov pouZivdte
(odosielaté) vytvara ZEP bezasovej peiatky (vydavaniecasovej péiatky je komeénou
sluzbou), pripoji elektronickd poddéite k ZEP ajcasovu péiatku, t.). transformuje ZEP
z formy ZEP-EPES do formy ZEP-T (v pripade poddea ZEP len doplnfasovu péiatku).
Tymto je zarovéd zabezpé&ena aj integrita takéhoto elektronického podansmé pokidl ide
0 podanie bez ZEP.

Overenie ZEP

Overovanie ZEP na zaslanom elektronickom dokumgateabezp&vané certifikovanym
prostriedkom. V elektronickej poddité pracujucej v automatizovanom rezime musi ajdent
certifikovany prostriedok pracova automatizovanom rezime.

Overenie ZEP, v sulade s legislativne definovanyodiadavkami, znamend ziskanie informacii
potrebnych na vlastné overenie platnosti ZEP (eatid data), s naslednym vlastnym overenim
ZEP. Valid&né data slazia v hrubom priblizeni na overenie npisti kvalifikovaného
certifikatu podpisovat@a vcéase overovania (tentéas je spravidla danyasom obsiahnutym
v ¢asovej peéiatke viazanej na overovany ZEP). Validé data v zasade tvoria certifikaty
v certifikaénej ceste (t.j. v ceste dbvery od vydavatkvalifikovaného certifikatu — ACA az po
koren certifikacnej cesty — certifikat NBU) a k nim viazané inforcig o platnosti tychto
certifikatov. Tieto mdZu v siasnosti by poskytované nasledujacim spésobom:

e Zoznamy zruSenych certifikatov (CRL), ktoré byvajdavané v pravidelnych intervaloch,
s maximalnou periodicitou 24 hodin. Pre overenanusti certifikatu ase podpisovania
je potrebné ziskaCRL vydany bezprostredne po tordase.

- Nakdko potrebné validmé uUdaje nemusia Byvcase overovania k dispozicii
(overovanie prebieha pred vydanim CRL nasledujugehdase vytvorenia ZEP), vo
vSeobecnosti nie je mozné realizowm-line overenie platnosti ZEP na baze vyuzivania
CRL. Elektronicka podatéa preto spravidla vyuZiva stavigstaného overenia ZEP*,

v ktorom boli vykonané vsetky kontroly s dostupnyralidatnymi datami a je potrebné
vykona’ zaverénu kontrolu po ziskani potrebnych vakidsgich uUdajov. Po ziskani
potrebnych validénych (dajov je potom stav transformovany na ,ovetemesp.
.,heovereny".

e« On-line informacia o stave platnosti certifikatu »0 v3eobecnosti realizovana
prostrednictvom OCSP protokolu, resp. inym spdsolipacifikovanym v Standardoch
vydavanych NBU. Moznas vyuZivania tohto pristupu bola sice dodat zavedena
zédkonome. 214/2008 Z. z. (ktory je novelou zakona o EPy(asnosti vSak tento protokol
nepodporuju vSetky ACA a preto ho nie je mozné erzaline vyuZivé (ak ¢o len jedna
ACA tento protokol nepodporuje, nie je vo vSeobetnmozné garantoveon-line overenie
ZEP).
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Véazba elektronickej poddiee a certifikovaného prostriedku pre overovanie ZgBhnamnym
sposobom ovplywje architektiru a procesy overovania va’alm k ziskavaniu validaych
Gdajov. V sidasnosti su prakticky vyuZivané nasledujuce pristupy

» Valida¢né Udaje ziskava a uchovéava certifikovany prostikgate overovanie ZEP. Ziskanie
validatnych (dajov je iniciované vzdy pri overovani platioZEP. Doésledkom tohto
pristupu su nasledujuce faktory:

- Nakad’ko validané udaje su ziskavané iba pri overovani konkrétizdt®, v sekvencii
ziskavanych validaych Udajov m6zu vzniknl,medzery“. Désledkom mdze ByzZe
pri ziskavani chybajucich validaych Udajov k certifikatu, ktorému skila platnog
(uplynula expiréna doba) je potrebna manuélna interakcia operaergfikovaného
prostriedku pre overovanie ZEPg¢o je vrozpore s pévodnym zamerom
automatizovaného spracovania podani a overovarifa ZE

- Takyto spbsob ziskavania a spracovavania valigzh (dajov komplikuje spésob
archivacie dokumentov so ZEP, resp. prevod ZERgcts\anu formu ZEP-A.

« Valida¢né Udaje ziskava a uchovava elektronicka pddatektora pri overovani ZEP
poskytne certifikovanému prostriedku potrebné \agheé data. Dosledky takéhoto pristupu
su:

- Elektronicka podat#a pravidelne v ramci vlastnych procesov ziskavidshé data
(napr. ziskava potrebné CRL) nezavisle od proceseerovania ZEP. Tym je
zabezpéend Uplnos validainych Udajov nezavisle od procesov overovania pino
ZEP.

- Vzhradom na centrdlny spdsob spracovania a uchovav@ma udajov nie je
problémova integréacia viacerych certifikovanychdarktov pre overovanie ZEP.

- Centralna evidencia validaych uUdajov otvara SirSie moZzZnosti pre zabéepie
dihodobej archivacie dokumentov so ZEP.

Z vySSie uvedenej analyzy moznosti vzajomnej ikidea elektronickej podatee
a certifikovaného prostriedku pre overenie ZEP ligjmaé, Ze nie je mozZna (resp. jel'me
komplikovana) vzajomna integrécia odliSnych prestkiov pracujucich s odliSnou filozofiou.

Vystavenie potvrdenia o prijati

Po prijati a spracovani elektronického dokumentuZi®, alebo aj bez ZEP, elektronicka
podaténa vystavuje potvrdenie o prijati elektronického wimlentu s pouzitimiasovej pé&iatky.

V tomto potvrdeni elektronicka podét@ bul’ potvrdi prijatie (t.j. uspeSné damenie do
elektronickej podaime a splnenie zakladnych technickych podmienok ndjatig)
elektronického dokumentu, alebo jeho odmietnuti¢oiito pripade uvedie gimu odmietnutia
elektronického dokumentu (napr. prostrednictvonbolgho kédu).
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V praxi nie je zadefinovany Ziaden Standard na forrobsah takéhoto potvrdenia o prijati,
preto existujuce rieSenia implementuju viastné ped@rne formy potvrdenia o prijati. V zmysle
platnej legislativy mozno konStatayaZe potvrdenie o prijati elektronického dokumemntusi
obsahové minimalne identifik&ciu prijatého dokumentu (ktak ma by jednoznana, tak by
mala by realizovana prostrednictvom hash elektronickéh&ud®ntu) a zarowe musi
obsahové ¢as vystavenia potvrdenia realizovany prostrednfotdasovej p&iatky.

3.1.3.6 Vytvorenie ZEP pre vystupy a rozhodnutia

V pripade automatického vytvarania ZEP systémonktreleickej podaténe je vyuZivana
certifikovana aplikacia @ena Specificky na tentocél (NBU pre tento typ certifikovanych
prostriedkov zaviedol samostatni kategoriu). V tompripade po aktivacii éinnosti
elektronickej podatme za delom autorizacie dokumentu ZEP je aktivovany proggsgorenia
ZEP, t.,. je certifikovanou aplikdciou analyzovangbsah podpisovaného dokumentu
a v automatickom rezime je bez explicitného zobmeze&okumentu vytvoreny ZEP, ktory je
pripojeny k podpisovanému elektronickému dokumentu.

Z dévodov vytvorenia podmienok pre nasledné over@tatnosti ZEP elektronicka podita
zabezpei pridaniecasovej péiatky do vytvorenej Struktdry ZERjZe vytvara format ZEP-T
(CAdES-T,¢i XADES-T).

3.1.3.7 Odosielanie vystupov elektronickou podAtmu

Spbsob odosielania elektronickych vystupov elekélau podaténou v ramci elektronickych
sluZieb verejnej spravy zavisi na konkrétnej immatacie elektronickej sluzby. Vo &&ine
existujucich pripadov sa pouziva portalové rieSerkde odoslanad sprava je uloZzena
v komunik&nej schranke pouZzivdi® a takymto spdsobom je mu spristupnena. Existujuce
rieSenia v s€asnosti nezabezpgl preukazatné dordenie vystupu, nakdo elektronicky
spbsob dortpvania nie je legislativne v3eobecne ukotveny. Tatmblematika je stag’ou
Stadie uskuténitelnosti pre modul elektronického déayania.

3.1.3.8 Overenie ZEP pouzivat®em

Po prijati elektronického vystupu elektronickej Zdy verejnej spravy autorizovanej
prostrednictvom ZEP je potrebné overplatnos ZEP, atym aj platnds takéhoto
elektronického dokumentu. Tu je potrebné vykbnasledujice ukony:

« Vlastné overenie platnosti ZEP.

» Overenie opravnenia podpisovigek autorizacii daného typu dokumentu (rozhodnutia,
odpisu a pod.). Za tymto¢é@lom je moZzné vyuZitzv. ,mandatne certifikaty" zavedené
Zakonom¢. 214/2008 Z. z., v ktorych je opravnenie didteivedené priamo v certifikate,
alebo je mozné odkazovana zoznam opravnenych certifikatov publikovanym
poskytovatéom danej sluzby. Tato operaciu vSak musi vykomeuZivaté a nie je
stitag’ou certifikovanych prostriedkov pre overovanie ptsti ZEP.
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Pre overovanie platnosti ZEP pouzivat®, podobne ako v pripade automatického overovania
v prostredi elektronickej poddtee, je potrebné spristupnivalidatné Uudaje a poufi
certifikovany prostriedok pre overovanie ZEP. Vxirsa pouzivaja nasledujluce pristupy:

» Pouzitie certifikovaného prostriedku pre overovari&P — v sdasnosti su vine
k dispozicii certifikované prostriedky pre overoiamplatnosti ZEP. Tieto zabezfie pre
dané overovanie platnosti ZEP ziskanie va@liyah Udajov a nasledné overenie platnosti
ZEP. Nakdko vSak valid&né udaje nie su ziskavané pravidelne, moZze thastecia, kedy
v pripade, Ze certifikatu skéita platnos, nie je mozné validaé Udaje ziskaautomaticky
a pouzivatt musi manualne spristugnpotrebné validéné udaje — napr. CRL vydané
v konkrétnomtasovom intervale.

+ Pouzitie vystavenej sluzby ako moznosti o¥eAEP. V s@asnosti UPVS poskytuje
bezplatnu sluzbu informativneho overenia platnggt® pre pouzivatev. Sluzba vyuziva
certifikované prostriedky elektronickej podiiie UPVS a po zaslani dokumentu so ZEP
pouzivat€ovi oznadmi informativny vysledok overovacieho pmace Vzitadom na
skutainod’, Ze komunikény kandl, ktorym sa pre pouZivibe tejto sluzby zobrazuje
vysledok overenia nie je &x’ou certifikovanej aplikacie pre overenie ZEP, jel'sgihnutie
sa ha spravnds takto ziskanej informacie o stave podpisu v plregjdpovednosti
pouzivatéa tejto sluzby.

Overenie ZEP z dlhodobéhad’adiska

Z hradiska pouZivania elektronickych dokumentov podpish ZEP je doblezité zabezfie

mozno$ overenia ZEP aj po uplynuti platnosti pévodnéhdtifidetu, ktory prislicha ku
tajnému Kucu prostrednictvom, ktorého bol ZEP vyhotoveny. Tmés/a v zabezpgeni

integrity elektronického dokumentu, elektronickgbhadpisu a validénych Gdajov potrebnych
na jeho overovanie. V 8asnosti je v praxi vyuzivany princip transformagiauktiry ZEP na
Standardmi odporianu archivnu formu (t.j. CAJES-A, resp. XAdES-A)atd transformacia
znamena doplnenie vSetkych validgch Udajov do Struktiry podpisu a zaberme ich

integrity archivnowasovou péatkou.

Tento spbsob je vhodny v pripade archivacie matéhozstva elektronickych dokumentov so
ZEP - pre koncovych pouzivéiter elektronickych sluzieb. V pripade poskytovate
elektronickych sluzieb, u ktorych sa predpoklad&daspvavanie a uchovavanie I'tého
mnozstva dokumentov so ZEP, takyto sp6sob uchoveégndsobuje nasledujice prevadzkové
problémy:

eV kazdej archivnej Struktare ZEP sa uchovavaju Ketg validé&né data, t.j. existuje
vyrazna duplicita Udajov. Toto zvySuje naroky nanggové kapacity.

« Kazdéa archivn&asova p&atka pocase expiruje a je ju potrebné pred expiraciou ohhov
V pripade archivneho ZEP je potrebné vktadava archivnu pgatku do kazdej Struktary
ZEP. V pripade M&ého mnoZstva dokumentov a jednotlivych podpisde faredstavuje
nemalé prevadzkové naklady, n#ko sluzba ¢asovej péiatky je poskytovanid na
komeknej baze.
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V pripade archivacie ¥8ieho mnoZstva elektronickych dokumentov so ZEPebpdtrebné
zavies iny, efektivnejSi spdsob vyhotovovania archivioepfy ZEP, napr. formou oddeleného
uchovavania elektronickych dokumentov so ZEP a statwého uchovavania valitheych
udajov,¢im sa zabezgéich unikatne uchovavanie. Integrita tychto udajedze by hromadne
chranend archivnotasovou p&atkou, ¢im sa vyrazne zniZia poziadavky na@opotrebnych
¢asovych pé&atok (tzv. baléikovanie udajov). Podobné rieSenia su prevadzkovaeiéd’ko
rokov a v praxi sa osvéili (napr. CRSR, DRSR).

3.1.4 Legislativha analyza

Pod’'a zakona. 215/2002 Z. z. o elektronickom podpise je elekithou podatiiou technické
zariadenie sliZiace najma na prijimanie, odosielanipotvrdzovanie prijatia elektronickych
dokumentov, elektronickych  dokumentov  podpisanychlektemnickym  podpisom

a elektronickych dokumentov podpisanych zanym elektronickym podpisom. Pd § 24
ods. 8 tohto zakona sulad elektronickej poltades poziadavkami pdd tohto zdkona overuje

a potvrdzuje Néarodny bezfostny Urad na zaklade Ziadosti a vydava ossmié o zhode

s poziadavkami pd@ tohto zakona. Ak (rad rozhodne o sulade -eleldkeni podaténe

s poziadavkami tohto z&kona, vyda osierde o zhode s poZiadavkami tohto zdkona, ktorého
platnog je najviac pérokov.

Pod’a vyhlasky Narodného bezpestného Uradd. 136/2009 Z. z.  elektronicka podata,
ktorej elektronick adresu oznamil organ verejngjcmiradu poth § 29 ods. 1 zakona,
zabezpeéuje administrativny styk. Administrativnym stykora poda 82 citovanej vyhlasky
NBU rozumie odoslanie, prijatie alebo potvrdenieosldnia, alebo potvrdenie prijatia
elektronického dokumentu podpisaného platnym elaktkym podpisom alebo zamnym
elektronickym podpisom medzi orgdnmi verejnej makibo medzi orghnom verejnej moci
a fyzickou osobou, alebo medzi organom verejnejimaoggravnickou osobou. Pri manipul&cii
s elektronickym dokumentom, najma pri potvrdzovighio prijatia alebo postupeni walSiu
manipulaciu vyuziva elektronicka podite sluzbucasovej péiatky. Bezpé&énog’ prevadzky
elektronickej podafme musi zodpovedabezpé&nostnym dokumentom prijatym organom
verejnej moci a vychadza z jeho beapestnej politiky.

Ustanovenia § 6 ods. 2 predmetnej vyhldSky ustgdowaj poziadavky na funkcionalitu
elektronickej podat#e. Podia tychto poZiadaviek elektronické poddie zabezpaije:

e prijimanie, odosielanie, overovanie, potvrdzovan& spracovanie elektronickych
dokumentov prostrednictvom (i) siete na prenos aljafii) elektronickej posty a (iii)
Standardnych nasbv udajov,

» kontrolu prijimanych elektronickych dokumentov néjma schopndsch bezproblémového
¢itania technickymi prostriedkami elektronickej ptalae, dodrZzanie ustanoveného formatu
a obsahu a nepritomntoskodlivych kodov a bitovych sekvencii (makra, sirutrojske
kone,cervy a pod.),

» overenie platnosti kvalifikovaného certifikatu véa®ho na zateny elektronicky podpis
elektronického dokumentu,
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potvrdenie o prijati alebo odmietnuti elektronickélllokumentu vydanim vlastného
elektronického dokumentu s pouZitémsovej péiatky,

odoslanie elektronického dokumentu dialSie vybavenie v organe verejnej moci alebo v
organe verejnej spravy,

prijatie elektronického dokumentu vybaveného alefteoreného Gradom na jeho odoslanie
mimo orgénu verejnej moci alebo organu verejnegpspr

Priloha¢. 1 predmetnej vyhlasky ustanovuje podrobné zagadyprijimanie a potvrdzovanie
prijatia elektronickych podani.

Orgéan verejnej moci méa po zriadeni elektronickejgiéne povinnos zverejnt”:

zoznam uplnych elektronickych adries urgficich styk s elektronickou podéi®u,

adresu umiestnenia elektronickej podlatea adresu, na ktorej mozno s orgadnom verejnej
moci alebo s organom verejnej spravy komunikoweaotazkach vyuZivania &nnosti
elektronickej podatie,

zoznam kvalifikovanych certifikatov alebo Upinuldglenickd adresu, na ktorej sa nachadza
zoznam kvalifikovanych certifikdtov vSetkych zammesicov organu verejnej moci alebo
organu verejnej spravy, ktori zabe&piél prevadzku elektronickej podéie,

forméty elektronickych dokumentov z mnoziny pripysh formétov, ktoré elektronicka
podaté&na prijima,

typy a charakteristiky noSbv Gdajov, na ktorych elektronickd podaia elektronické
dokumenty prijima,

pravidla zasielania elektronickych dokumentov avp#ovania ich prijatia vratane
moZznéhatasového obmedzenia styku s elektronickou pddate

zoznam typov prijimanych elektronickych dokumentowspbsob ziskania elektronickych
prediéh podani.

Pod'a § 2 pism. h) zakon& 275/2006 Z. z. 0 ISVS je funkciou UPVS o. i. &gkeronicka
podaténa. Zo Stadii k MED, eDesk aeForm vyplyva, Ze modehtralnej elektronickej
podaté&ne ako aj modul elektronického deéavania budl stag’ou UPVS. Véastiach tychto
Studii, tykajucich sa legislativnych dopadov sa rhaje, aby sa generdlnym zakonom
ustanovilo (zjiednodusene), Ze (i) ak sa v danonakbomo#uje elektronické podanie podani,
potom sa toto realizuje cez UPVS a (ii) ak sa vatdnumo#uje elektronické dorovanie
rozhodnuti, potom sa toto realizuje cez MED a eDeskechnického Fadiska je CEP

Pod’a novej vyhlasky NBU. 136/2009 Z. z. sa uZ organu verejnej moci neukfzavinnos zriadi’ elektronicku
podatémnu, ak organ vyuziva ZEP. Zo znenia platnej legigjateda vyplyva, Ze organ verejnej moci méze
zriadit’ vlastna elektronickd poddteu, rovnako ako méze zabezpefunkcie podaténe prostrednictvom CEP v
ramci UPVSGi zdielanim elektronickej podaltee s inymi organmi.
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osobitnym modulom, avSak z pravnehbadiska len prostriedkom na zabesp@e najma
podavania a prijimania podani, resp. odosielaniahodnuti a potvrdzovania samotného
podania/odoslania, resp. fixaciasu, v ktorom k nim do3lo. Ak sa teda elektronipkéavanie

a elektronické dorovanie realizuje cez UPVS aia@ou UPVS je aj CEP, ako nastroj na
realizaciu tychtotinnosti, potom legislativa nekladie Ziadne zasgohe&ézky na vyuZivanie
CEP ako néstroja na realizaciu tychto procesnystitirnov.

VyssSie uvedené plati aj pri &bne platnej legislative a explicitne bude ustanéveesp.
navrhuje sa ustanavaj v novele zakona o ISVS, kde sa § 5 (obsahujsizinovenia o UPVS),
dopliia novymi odsekmi, pda ktorych:

* podanie uskuitnené prostrednictvom elektronickej podate Ustredného portalu méa
rovnaké pravne dinky ako podanie uskutaené prostrednictvom elektronickej podate
prislusnej povinnej osoby, ak povinna osoba uvadieedny portal ako elektronickd adresu
umiestnenia svojej elektronickej podate,

e prevadzkovatiéustredného portalu zodpoveda za riadne a nepeetutigovanie Ustredného
portalu, za nepretrzZitd dostupigeho sluzieb a technické zabezpeie dordenia podani
prislusnému organu verejnej moci alebo organu mejepravy cez ustredny portal.

Predmetna novela teda ,zrovnopiéje* elektronicki podatéu UPVS s elektronickymi
podaté&nami jednotlivych orgadnov verejne moci vtedy, akargrerejnej moci uvedie UPVS
ako adresu umiestnenia svojej elektronickej pdaate

Predpokladom na vyuzitie CEP v jednotlivych konahige moZnos realizova elektronické
podanie, resp. vydavanie rozhodnuti v elektronigheflobe. Tymto otazkam sa venujeme
podrobne v Studii k MED, eDesk, resp. eForm — pna#o kel tejto Stadie budeme tieto
podmienky povaZovaza splnené.

Z hradiska prava je presnécenie podaténe, resp. miesta, kde ten ktory organ prijima p@dan
dolezZité najma zladiska ustanoveni o vecnej a miestnej prisluSimogéinu verejnej moci. Na
relevantnu inicializaciu konania, resp. dodrzanmigcpsnych lehot je délezité padpodanie na
tom organe, ktory je prislusny vecne (teda je ameéy v danej veci ,kompeténe” kona))
atiez miestne (teda v skupine ,kompeiesi’, vecne prislusnych organov je tym ztychto
organov, ktory v danom pripade je opravneny KpndjednoduSene povedané, kym vecna
prislusnog je zavisla od povahy veci, o ktord v konani idepin pri ochrane osobnosti je
prislusny sad) tak miestna prislusnogcuje, ktory zo sudov je opravneny kanakonkrétnom
stupni konania (napr. sud, v obvode ktorého maiskaolinavrhovatd.

V ,papierovom svete" realizuje spravneienie vecnej a miestnej prislusnosti v zasade ten, k
podanie podava a nasledne orgén, ktorému bolo godamju prislusnesskima. Na tomto
mieste nema vyznam podrobn& analyza postupu orgéruisti, Ze nie je prislusny, resp. dopad
podania na neprislusny organ na postavenie podalalv konani. Preto sa obmedzime len na
zakladné pravidla, ktoré v zdsade platia vzdy. Yopr rade plati zdsada, Zze ak sa podanie
realizuje na neprislusny orgén, tento ma povitipastapi’ ho organu prislusnému a to tak, aby
pokia’ moZno bolo minimalizované nebezpeastvo Skody, vzniknutej z omeSkania. Nie bez
vynimky, ale v mnohych konaniach plati, Ze ak sagmie realizuje na neprislusny organ,
lehoty zostavaju zachované. Déenie podania prislusnému organu je v zadsade momento
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kedy sa konanie Z&éna — teda ak sa poda na neprislusny orgatinaavtedy, kedy vec po
postupeni dojde organu prislusnému.

Uvedené plati aj vo svete elektronickom, pretojedrodusSene povedané, ak sa uiogZ
elektronické podanie, potom elektronicka potigdeorganu je len iny komunikay kanal a ina
adresa na dotenie podania. Moment, kedy orgdn podanim dispotkgely mu déjde) je
momentom zé&atia konania rovnako, ako v ,papierovom svete“I'ddiska implementacie CEP
je teda z pravnehd’adiska dolezitégi elektronicka podatsa UPVS je alebo nie je adresou na
dorwovanie orgdnom verejnej moci — inymi slovaiiprijatie podania CEP je alebo nie je
prijatim podanie konkrétnym organom verejnej mééije, tak vo zvySku su procesné predpisy
pouziténé bez Upravy. BliZzSie k tomudasti 4.4.3.

Hodnotenie aktualneho stavu

Aktualny stav v oblasti nasadzovania elektronickypadaténi je mozné charakterizotzaako
stav, v ktorom su kdispozicii futké rieSenia nasadenia elektronickych pdddtea ich
integrécia do reélne poskytovanych elektronickylctzisb verejnej spravy. Z prevadzky tychto
rieSeni je mozné identifikovanasledujice problémy, ktoré je potrebnédaiSom rozvoiji tejto
oblasti riesf:

« Neexistencia jasnej koncepcie budovania systénkiretéckych podaténi. V siasnosti je
sice v ramci UPVS vybudovana centréalna pdi@gjej vyuzivanie v3ak nie je legislativne
ukotvené. Nie je spracovana analyza, kedy je vhaoleedany organ verejnej spravy
vybudova vlastnu elektronickd poddigu, alebo vyuzi funkénog’ centralnej elektronickej
podaténe. Budovanim samostatnych podafe mdéZze dochadra k neefektivnemu
vyuZivaniu aj tak obmedzenych firgych prostriedkov. Naopak, pri vyuZiti centrélnej
elektronickej podafime na prilis§ vEké mnoZstvo agend so zimym mnozstvom podani
denne mobZe vigsk tomu, Ze CeP nebude technicky zviaderedeny napor, resp. by
rieSenie CeP bolo ztiae finargne nakladné ako keby sa pre vybranu agendu(yyxoalii
rezortné elektronické podditee.

* Nedostatona urove Standardizacie. Ta sa tyka najma nasledujucicéstibl
- Standardizéacia formatov ZEP (pouZivanie viacerydfilpv).
- Standardizéacia spdsobu vézby ZEP na podpisovanynoiekt.

- Standardizacia formy aobsahu elektronického petviad o prijati elektronického
dokumentu vystavovaného elektronickou poliaia.

- Standardizacia metodiky a procesov dlhodobe] aéciv elektronickych dokumentov
so ZEP. Standardizacia musitbyykonavana spdsobom, aby sa v maximalnej miere
zohadnili existujuce rieSenia. Znamena to, Ze Stand@acth nemdZe vyusti
k nahradzaniu vSetkych existujucich rieSeni novyrale snaha musi smerava
k zachovaniwo najv&Sieho mnoZstva existujucich rieSeni v sulade ggwigpranymi
Standardami.
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Neexistencia centralnej evidencie povolenych schdékumentov (definovanych datovych
Struktar XML schém) a k nim pripojenych vizualkirgch schém. V giasnosti su tieto
evidované proprietarnym spésobom subjektom zalehppeEm poskytovanie danej
elektronickej sluzby. V buddcnosti je tato funks’ planovana pre eForm modul.

Nemoznog on-line overovania platnosti ZERp ma vplyv na procesy poskytovania
elektronickych sluzieb. Pre sluzby s poZadovandmodoodozvy (nizSou ako stredna doba
Uplného overenia ZEP) je potrebné definbmavé procesy, pripadne vykahanalyzu rizik
umo#iujucu dalSie spracovanie na baze iiastane overeného ZEP. PouZitie protokolu
OCSP, ktoré by uvedeny problém rieSilo, nie je dsadizované, a zafianie je v SR
podporované zo strany vSetkych ACA. Rozhranie n&P®ude potrebné implementéva
v rozhrani elektronickej poddiee, ako aj zadefinova sp6sob dlhodobej archivacie
dokumentov so ZEP, kde platwaertifikatov nebude overovana na baze CRL, aleQCS

Poddimenzovanie prevadzkového prostredia —¢asipsti je nasadenie CEP na UPVS
funkéné, no nie je pripravené na masivny naragtupspracovavanych podani vzdom na
HW infraStruktaru, ktora je pre prevadzku CEP dpstu Sdasne nie je dostaipe
zabezpe&ené prevadzkoveé prostredie proti vypadkom jedngttivkomponentov.

Navrh zmeny

Navrh zmeny vyplyva zo spbsobu rieSenia probléndewtifikovanych v predchadzajucsgsti.
Ciele navrhovanych zmien je moZné sumariZavasledovne:

Vypracovanie jasne definovaného systému a metodiagadzovania elektronickych
podaténi pri implementacii elektronickych sluzieb vergjspravy s jasnou prioritizaciou
vyuZivania centralnej elektronickej podate (CEP) prevadzkovanej v ramci UPVS.

Zabezpeéenie efektivneho vyuZitia fukhkosti d’alSich centralizovanych modulov
definovanych v NKIVS za delom efektivneho nasadzovania a integracie elekten
podaté&ne do procesov elektronickych sluZieb.

Zabezpéenie vzajomnej kompatibility prostriedkov ZEP prorkunikécii pouzivatéov

s verejnou spravou, ako aj medzi organmi verejpef\s/ navzajom. Tato kompatibilita
bude dosahovana cielenou Standardizaciou vSetkyspektov pouzivania ZEP
v elektronickych procesoch sluzieb verejnej spréaafp aj nasadzovania elektronickych
podaténi.

.....

dosahované orientdciou na bezplatné poskytovanastrigdkov pre vyhotovenie a
overovanie ZEP. Okrem samostatnych prostriedkowibpie pouZivaf®v poskytované
sluzby spojené s PKI (napr. informativne overovamanosti ZEP alebo prevod ZEP do
archivnej formy a pod.).
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Navrhnuté rieSenie

Navrh rieSenia CEP, resp. metodiky nasadzovanitreféckych podattni na vybranych
organoch verejnej spravy, vyplyva z naplnenia’@edefinovanych v predchadzajlc&gsti
tohto dokumentu.

Popis navrhovaného rieSenia

Popis sluzieb a funkcionality

Zakladné sluzby, ktoré bude CEP poskytosa:
e pre oblas spracovania podani:

- prijatie elektronického dokumentu alebo elektrodiodt dokumentu podpisaného
elektronickym podpisom.

» pre oblag spracovania poziadaviek na PKI sluzby elektronipkelaténe:

autorizicia odosielaného dokumentu (vytvorenie ge®sielaného dokumentu),
- informativne overenie ZEP na poskytnutom elektrkmie dokumente,
- prevod ZEP na archivnu formu,
- vytvorenie archivnejasovej péiatky,
- poskytnutie validénych udajov (CRL) pre kvalifikované certifikaty.
Dal3ie zakladné interné funkcie CEP su nasledovné:
< overenie formalnych nalezitosti prijatého elektoéiho dokumentu,
e overenie ZEP prijatého dokumentu,
» doplnenietasovej p&iatky k prijatému elektronickému dokumentu (so ZiBez ZEP),

* vystavenie potvrdenia o prijati so ZER:asovou pé&atkou (pokid& nejde o anonymné
podanie),

» ziskavanie a archivovanie CRL ku kvalifikovanymtifiatom.

Koncepcia rieSenia elektronickej podatine

Koncept navrhovaného rieSenia &p@a vo vybudovani CEP asystému rezortnych
elektronickych podatai prevadzkovanych vybranymi orgdnmi verejnej spravieto
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elektronické podatime budlu okolitému prostrediu, v ktorom si nasadpogkytovad zakonom
a procesmi pozadované funkcie asluzby. Tato kanaemasadzovania elektronickych
podaténi je zaloZena na nasledujucich principoch:

Preferované vyuzivanie modutentrainej elektronickej podate’ne (CEPY, ktora bude
prevadzkovana vramci UPVS. Modul CEP bude priméwyezivany pre spracovanie
podani zasielanych prostrednictvom UPVS ako pristéipo bodu elektronickych sluzieb
verejnej spravy. Siasne bude vyuZivany pre autorizaciu centralne illigivanych
vystupnych dokumentov (t.j. elektronickych rozhotinuesp. elektronickych vystupov
z ISVS) pre organy verejnej spravy, ktoré sa ronfdaadkito sluzbu CEP vyuzitia

Modul CEP bude okrem Standardnych sluzieb elektkapi podaténe prostrednictvom
UPVS poskytova aj zakladné sluzby prace s elektronickym podpisemsluzbu
informativneho overovania platnosti ZEP a sluzbevpdu ZEP do nasledovnych foriem:

- ZEP-T,
- ZEP-A.

S&asne bude modul CEP zhrorda¥a’ a predpisanym spésobom uchovavalidatné
data, potrebné pre zabezpgrie dlhodobého overovania platnosti ZEP na elaktkych
dokumentoch. Tieto data bude pre overenie konknétidEP poskytouaprostrednictvom
elektronickej sluzby'alSim modulom, ktoré budu tuto funkcionalitu poAzafo

Nasadzovanierezortnej elektronickej podatePne (REPJ je primarne ufené pre
autorizciu elektronickych vystupov z ISVS arozhail daného organu automatickym
spbsobom (v pripade Ze dany organ verejnej spravyuziva takudto sluzbu v rdmci CEP),
najma vziiadom na potrebu pinej kontroly nad procesom auéoiizzo strany prislusného
organu verejnej spravy alebo ¥adom na znmé mnozstvo prijimanych podani.

Rezortna elektronicka podéite by mala by urcena na spracovanie elektronickych podani,
ak je predpokladana vysokagetnos podani (a tym neumerne vysok&’aa CEP) alebo
prislusny rezort prijima podania prostrednictvorasthého portadlového rozhrania mimo
UPVS (t.j. podania na REP st zadavané prostredmictuformaného portalu prislusného
rezortu, alebo portalu prislusného organu verejpgivy).

Doévodom na nasadenie REP moézut bgj iné reZimové opatrenia a bezpestné
poZiadavky jednotlivych rezortov, resp. organoweyeej spravy.

MozZnosti nasadzovania modulov CEP a REP aich peuZielektronickej komunikacii
s pouzivatBmi elektronickych sluzieb verejnej spravy je ilestany na nasledujucom obrazku:

Modul CEP je v dokumente NKIVS definovany ako jede spolénych modulov UPVS.
Modul REP je v dokumente NKIVS definovany ako jedeadministrativnych systémov v apltkaj vrstve
informatného systému Useku.

28

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



Ministerstvo financii Slovenskej republiky
Ciastkova Studia uskutaitenosti — Centralna elektronicka podéia
Jun 2009

v

e
AT

[

UPVS

Organ VS % Organ V/ Organ VS —

Obrazok 5: Nasadenie modulov CEP a REP

Dolezitym aspektom popisovanej koncepcie nasadiavatektronickych podafei je ich
interoperabilita a podpora dosahovanid@ieNKIVS. Z tohto poliadu su dblezité nasledujuce
principy:

« Podpora jednozrtae definovanych profilov formatov pre ZEP — vSethgsadzované
elektronické podatme budl podporovasStandardizované formaty ZEP. &adne bude
podporovany jeden profil ZEP, ktory zabe&peinteroperabilitu medzi réznymi
certifikovanymi prostriedkami pre vytvaranie a awanie ZEP. Vyber pouzivaného
certifikovaného prostriedku bude na pouZziVate

« Vramci implementovanych elektronickych sluZieb ®udoouzivatbom bezplatne
poskytovana zékladna infraStruktira pre pouZivadieP. Jednd sa o certifikované
prostriedky a sluzby, prostrednictvom ktorych budga’ pouzivaté vykonava zakladné
funkcie vytvarania a overovania ZEP s dérazom mgduchos ich pouZivania. Takyto
pristup nevylduje pouZivanie komeéne dostupnych produktov, ktoré pouzivate
poskytuju vysSiu funénog’ a pouzivatisky komfort vziitadom k bezplatne poskytovanym
prostriedkom a sluzbam.

» Standardizacia Struktdry elektronického podanip, elektronického formulara podania
k sluzbe a k nemu viazanych moZnych elektronickgciioh, ktoré modzu iy siEag’ou
podpisovaného podania, resp. mozu’ lsamostatne autorizované twwe stranou (napr.
vydavané potvrdenia alebo vypisy).

« Podpora spracovania viachasobnych podpisov, akkmapisov viacerych objektov, resp.
kombinacie oboch tychto spésobov.
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 Standardizacia vazby ZEP na podpisované dokumebijgkty) — CEP aj vietky REP budu
podporovd jeden Standard, ktory bude implementovany taktigZaplikaciach
implementujacich elektronické sluzby verejnej sgrav

+ Standardizacia obsahu a formy potvrdenia o &mii— CEP a vSetky REP budd vydéva
jednotné potvrdenky o dateni. Centralne bude publikovany zoznam moznych @yth
kédov odmietnutia podania, ktory bude oznamovanyzp@teéovi.

e Zabezpéenie podpory najpouzivanejSich formatov elektrojpgbkdokumentov. Tieto budu
zabezp&ené dostupnasu certifikovanych prostriedkov pre vytvaranie @&mwanie ZEP
pre tieto forméty elektronickych dokumentov. Patliska podporovanych forméatov
dokumentov je potrebné zabeZpenajma nasledujuce formaty:

- XML - pouzivany pre prenos Struktirovanych udaj@re XML dokumenty bude
zabezpeéené vytvaranie ZEP pre vSeobecné XML schémy, akoeagpecifické schémy
uréené pre elektronické formulare — napr. 602XML),

- PDF — pre prenos nestruktirovanych adajov a doktowen

* Zber a uchovavanie validaych adajov — CEP a REP budu zabéppet’ zber validénych
Gdajov aich uchovavanie so zabemym preukazateosti integrity tychto dlhodobo
uchovavanych (dajov. Tieto udaje budu poskytovdiasSim aplikaciam pre potreby
overovania dlhodobo uchovavanych dokumentov so ZEP.

Koncepcia dlhodobého uchovavania elektronickych udmntov so ZEP je zaloZzena na
nasledujucich principoch:

* Produkny systém je zodpovedny za uchovavanie elektrohiwkdokumentu so ZEP (vo
formate ZEP-T). produiy systém zodpovedd za preukabage zabezp#enie integrity
tychto dokumentov, napr. archivnéasovou pé&atkou.

e Modul CEP a REP zodpoveda za ziskanie a uchovavwaetkych validéanych (dajov
(CRL a certifikatov) a preukézdte® zabezpgenie ich integrity, napr. archivnatasovou
pesiatkou.

» Pri overeni ZEP na konkrétnom dokumente sa préikeatny proces poskytne dokument so
ZEP, ako aj validéné data zodpovedajuce podpisovanému certifikatdifikacna cesta)
k danémuwasu vytvorenia podpisu (obsiahnutéhtagovej psiatke v ZEP-T).

Modul elektronickej podatee bude vies vlastnli evidenciu opravnenych pouZivate
(administratorov systému elektronickej podat a ich opravneni pre administraciu
elektronickej podatime. CEP bude pre sluzby identifikacie a autentifik&ryuZiva spolany
modul NKIVS, ktorym je IAM modul.

RieSenie CEP a REP bude vychéatzeexistujliceho riesenia elektronickej podate UPVS,
ktoré uz v stasnosti preukazalo svoju fuflog’ a vhodno$ zvolenej koncepcie budovania.
Nakd’ko je to otvorené a modularne rieSenie, je moznépbstupne rozsSiro¥a o novul
funkénog’ pod’a potrieb.
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Navrh rieSenia vychadza z koncepcie rozSireniadiumdti existujuceho rieSenia elektronickej
podat&ne a rozSirenia tohto rieSenia na vSetky poZzadowasaédenia REP.

Popis zakladnych procesov

Zakladnymi procesmi CEP a REP viazanymi na proedsitronickych sluzieb verejnej spravy
su nasledujlce procesy:

e spracovanie podania,
» autorizacia odosielaného dokumentu,
e spracovanie poziadavky na PKI sluzbu elektronigikejaténe.

Sasne s vysSie uvedenymi procesmi su v ramci CERyfm&né pouzivatem nasledujuce
funkcie:

« prostriedky pre vytvaranie ZEP na podani (elekttkoin dokumente),

« informativne overenie platnosti ZEP na prijatomhmdnuti, resp. vystupe z IS VS.

Podanie

Podanie je na systém elektronickej potia¢edordené nasledujiucim spésobom:

» Elektronické podanie zaslané prostrednictvom UPMS80 podanie je spracovavané CEP,
alebo v pripade existencie REP je zaslané na smaprisluSnej REP.

» Elektronické podanie zaslané prostrednictvo porfaislusného organu verejnej sprévy.
Toto podanie je spracovavané REP prislusného orggnainej spravy.

Bez olfadu na spbsob zaslania podania djalSie spracovanie podania v oboch vysSie
uvedenych pripadoch identické. Fidnks® CEP a REP je v oboch pripadoch identicka a je
nasledovna:

e spracovanie podania a overenie formalnych naldgitdfeermat dokumentu, platnds
elektronickej predlohy - elektronického formularpa.),

* kontrola platnosti ZEP na elektronickom podani/dokate v pripade, Ze tento je
autorizovany prostrednictvom ZEP (pod podanim fpend aj moZna Struktdra viacerych
elektronickych dokumentov a k nim viazanych viacarpodpisov),

« doplnenie¢asovej peiatky do ZEP, v pripade, Ze podanie/elektronickkuinent nie je
autorizovany prostrednictvom ZERa&sovou pé&iatkou a taktieZz doplnenigasovej péiatky
v pripade, Ze podanie/elektronicky dokument ni@ugrizovany prostrednictvom ZEP,
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e vystavenie elektronického potvrdenia o prijati ipadnym uvedenim piiny odmietnutia
podania, ktoré je autorizované ZERlektronickej podatme s¢asovou p&atkou.

Autorizacia odosielaného dokumentu

V pripade potreby automatizovaného spdsobu autiezélektronického dokumentu (resp. aj
rozhodnutia alebo wvystupu ISVS obsahujuceho viacelektronickych dokumentov) je
dokument zaslany elektronickej podate (CEP alebo REP). Elektronicka podaie
automaticky vytvori ZEB, ktory je nasledne pripojeny k podpisovanému dcdi.
Vytvarany ZEP je vo forméate ZEP-T.

Délezitou funknog’ou elektronickej podafee je moznasvyberu podpisovéholkca, ktorym
je ZEP podpisovaného dokumentu vytvarany. Tymtorjeznené pouzivardozne podpisové
kr'ace pre vytvaranie ZEP pouzivaného pre autorizacznyéh typov rozhodnuti alebo
vystupov z ISVS. Takuto furkos’ musi vSak podporovacertifikovany prostriedok pre
automatické vytvaranie ZEP deny pre pouZitie v elektronickej podite Takato funknog’
umozni autorizovav CEP dokumenty aj ,v mene" iného organu, ak tesrgan bude suhlasi
s uloZenim vlastného privatnehtlika v HSM zariadeni CEP, resp. REP v pripade autméza
odosielaného dokumentu v menéitgaj organiz&nej jednotky.

Podmienkou na vyuZitie uvedenych sluzieb pre ingawy verejnej spravy je legislativna
podpora a existencia bezp@stnych mechanizmov zabezpgicich jednoznénu identifikaciu,
autentifikaciu a naslednu autorizaciu opravnenysbBboalebo systémov prisludnych organov
verejnej spravy na vyuZzitie uvedenej sluzby, tf opravnenie zadlavzdialenému HSM
zariadeniu elektronicky dokument na vyhotovenie ZEP

Spracovanie poziadavky na PKI sluzbu elektronickedaté’ne

CEP, resp. REP poskytuje okolitym modulom a pougheen sluzby spojené s vyuzivanim
PKI. Tieto sluzby su aktivované prostrednictvonsfupovych komponentov. Poskytoviadmn
tychto sluzieb je systém elektronickej podate (CEP). Pre pouzivdey sa jedna
0 nasledujuce sluzby:

* Vytvorenie ZEP — pouzivafevytvori ZEP na podani prostrednictvom PKI prostkiz/
(certifikovanej aplikacie) poskytovanych pouZivate (tieto prostriedky sice neposkytuje
priamo modul CEP aREP, ale su poskytované praosteedm pristupovych
komponentov). Podmienkou je aby pouZiVawisponoval certifikovanym bez{peym
zariadenim na vyhotovenie ZEP (SSCD, napr. elekikdrtipova karta alebo USB token).

* Informativne overenie platnosti ZEP — pouZiVataSle elektronicky dokument so ZEP na
sluzbu publikovani v ramci UPVS. Publikovana sluplmaiZivatéa informuje o platnosti
ZEP na zaslanom dokumente. Informé&cia o platno&P Zn4 vSak len informativny
charakter nakitko prenosovy kanal, ktorym sa zasiela informactv@reni nie je stag’ou
certifikovanej aplikacie pre overenie ZEP v zmyzhona o elektronickom podpise.

10
11

Pri vytvarani ZEP pouzije elektronicka podéeecertifikat, resp. privatny podpisovjk poverenej osoby.
Pri vytvarani ZEP pouzije elektronicka podéeecertifikat, resp. privatny podpisovjk poverenej osoby.
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 Prevod ZEP do archivnej formy — pouZivateytvori poZiadavku na prevod ZEP do
archivnej formy prostrednictvom sluzby publikovanaj UPVS. Archivny podpis (ZEP-A)
vytvara podmienky pre dlhodobejSie uchovanie etektkého dokumentu so ZEP. Sluzba
po zaslani dokumentu so ZEP prevedie Struktiru d&Rrchivnej formy (ZEP-A), resp.
v pripade potreby do Struktary ZEP dopidizElSiu archivnigasovu péiatku.

e Poskytnutie validénych udajov — validné Udaje pre overovanie ZEP mézu ppskytnuté
priamo pre danyas overovania, resp. predily ¢asovy interval.

4.1.3.4 Synchronizacia internych udajov

CEP, resp. REP synchronizuje interne pouzivanéelUsiaxternymi modulmi. Jedna sa najma
0 ziskavanie povolenych schém pre elektronické ditdine pouzivané v procesoch formalneho
overovania prijatého elektronického podania.

4.1.4 Elektronicka podatePna ad’alSie moduly NKIVS

NKIVS definuje modul CEP ako jeden zo spmigch modulov UPVS a REP ako jeden
z administrativnych systémov v aplékeej vrstve informéného systému Useku. ¥ahy s inymi
modulmi architektury integrovaného infortmgho systému verejnej spravy su dané procesmi
zabezp&ovanymi modulom elektronickej podéitee. Tieto vEahy su utované nasledujicimi
faktormi:

« elektronickd podat&a je budovana ako ,pasivny” modul, t.j. §&ginog’ je riadena externou
logikou spracovania elektronického dokumentu,

e potreba validacie formalnych naleZitosti — podatji, platnosti elektronickej predlohy
(formularu) a pouZitej vizualizaej schémy formulara.

Z vyssie uvedenych vazieb je zrejmé, Ze modul CEPR'®je Uzko viazany na eForm modul,
resp. na submodul BPM, ktory predstavujéasti eForm modulu. NaKixo aj REP vyZaduje
identické vazby, je potrebné ho priamo napoja eForm modul UPVS, resp. na podriadeny
eForm modul prevadzkovany v ramci daného organejney spravy.

REP bude podriadena BPM modulu v IS Useku spravgrykriadi logiku spracovania
podania/poziadavky. Ide o Trangak jadro, ktoré bude zabezpea riadenie logiky
spracovania v ramci UPVS.

4.1.5 Integracia elektronickej podatd’ne na okolité prostredie

Integréacia elektronickej poddtee na okolité systémy musiisg’ poZiadavky kladené NKIVS
a sifasne musi zabezfmva’ plnenie zakladnych funkcii elektronickej podaie. Z Wadiska
integracie na okolité systémy je mozné tuto inteigrélenit na spésob poskytovania sluzieb
a sposob integracie m&lSie systémy potrebné pre zabegyee funknosti.
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Integracia jednotlivych modulov elektronickej pagfae s okolitym prostredim je ilustrovana
na nasledujucom obrazku:

Certifikatna

autorita
CA & CRL Vytvorenie [ T Prevelment =1 produk&ny
X ) PS rozhranie ) .
manaZment potvrdenia |t 0051205 GOUMEN o o systém
A A J
Spracovanie CRL, CA Vytvorenie
cerlifr atov powr?enia
ManaZment Manazment
overovania [« prijatého
podpisu dokumentu +
Administracia,
Spracovanie registracia a
Overenie SZ:?;?E,\/"TE odoslaného ostatné
podpsu doktmentu dokumentu podporné
moduly alebo
systémy
Spracovanie
casovej
znamky
Sprac ovanie
potrvdenia v
ManaZment
odoslaného
Komunikaény
y ] dokumentu
modul N ‘ i
Spracovanie vy orenie digitdheho podpisu
l ? éaswe#znamky
| A
I | ManaZzment
| Gasovych
| | znamok
| | Elektronicky register
| |
1 !
1 Prigt
o dl
Odoskat o pis any
podpisany pokument
Dokument 1
| Y Y

Autorita Gasovej
Externy subjekt znamky
(alternativna)

— = Smer dokumentove - Externy systém el elthll(;)r::iig:(ého
Volarie slizby———# alebo subjekt registra

Obrazok 6: Integracia elektronickej podéte

Autorita ¢asovej
znamky

Integr&né rozhranie pre spristupnenie sluzZieb elektronjpdaténe je mozné charakterizava
nasledovne:

* Rozhranie elektronickej podditee (CEP aj REP) je implementované ako Webova sluzba
(Web Service), ktord je volana z okolitych modul@y. eForm modul v UPVS a BPM
modul v IS Useku). Toto rozhranie poskytuje naglgzlufunkcionalitu:
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- overenie forméalnych nalezitosti prijatého elektobho dokumentu,
- overenie elektronického podpisu prijatého dokumentu

- doplneniecasovej péiatky k prijatému elektronickému dokumentu (so kg2 casovej
petiatky alebo bez ZEP),

- vystavenie potvrdenia o prijati,

- vytvorenie elektronického podpisu odosielaného dudutu,

- prevod ZEP na archivnu formu,

- poskytnutia validénych adajov,

- synchronizécia povolenych schém elektronickych fdarov s eForm modulom.

Vytvorenie potvrdeniek o prijati podania bude rm@aliané mimo modulu elektronickej
podaté&ne (t.j. v eForm, resp. v BPM). Podpisanie ZEP-odo@ainenietasovej péiatky bude
zabezpeené funkciami elektronickej podditee. Zasielané bude pouZividdei ako ostatné
odosielané dokumenty do modulu elektronickej sdkyarv eDesk module. Takato
implementécia vyplyva z poziadavky ozndmenia pnighd dbévodu odmietnutia podania
v potvrdenke o prijati.

Elektronickd podaf#a kontroluje iba vybrané aspekty podania, vecnyabbpodania sa
kontroluje v logike spracovania podania (napr. epehia podavajuceho). V tomto pripade pri
vystavovani potvrdenia o dareni by takyto chybovy kéd nebolo mozné zalirda potvrdenia

o dorieni.

Integr&né rozhranie na eForm modul bude zab&apa minimalne funkciu aktualizacie
zoznamu a schém pripustnych elektronickych dokuoverat k nim viazanych povolenych
vizualizacii (URL, hash) tak, aby bolo moZné vyhoiithspravnosg ZEP vo véazbe na povoleny
formular a jeho schvélenu vizualizaciu.

Integra&né rozhranie na sluzby PKI bude zab&pwer’ nasledujuce funkcie:

e ziskavanie CRL zo vSetkych ACA (zoznam ACA aichZsb a pristupovych adries je
sttag’ou internych evidencii elektronickej podéte),

e rozhranie na sluZzbwasove] pe&iatky — sluZzbacasovej pé&iatky bude poskytovana od
vybranej ACA. Zaroveé bude vhodné ma integrovanu sluzbutasovej peéiatky od
zéloZzného poskytovaita.

ZlepSenie

Navrhované rieSenie CEP a REPradiska stasného stavu predstavuje nasledujice pozitivne
zmeny:
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e vytvorenie podmienok pre budovanie elektronickyictzigb,
« Standardizacia a zabezpaie interoperability,
* nasadenie overeného rieSenia,

» finanéna efektivnos— vyuZitie overeného spalneho rieSenia.

4.2.1  Vytvorenie podmienok pre budovanie elektronickych kiZieb

Vytvorenim a nasadenim systémov elektronickej midat (CEP alebo REP) sa vytvoria
komplexné infraStruktirne podmienky pre budovanekteonickych sluzieb verejnej spravy,
ktoré su bez nasadenia modulu elektronickej pddatenerealizovat®é i uz sa jedna

0 podania so ZEP, resp. aj bez ZEP).

Sluzby elektronickej poddtee sU prostrednictvom rozhrania Webovych sluZiglisgozicii
ostatnym modulom UPVS, resp. modulom IS Useku spr&itasne su prostrednictvom
elektronickej podatame spristupnené zékladné PKI sluzby aj pre powdimatelektronickych
sluzieb, ktoré podporuju ich plo3né vyuZivanie.

4.2.2 Standardizacia a zabezp&nie interoperability

Vytvorenie jednotného systému elektronickych pokfdt@ostavenych na vSeobecne platnych
Standardoch vytvara priestor pre ich vzajomné gespe v procesoch elektronickych sluzieb.
Standardizacia pouZivanych forméatov ZEP vytvareespor pre zniZovanie nakladov ako
u pouzivatéov elektronickych sluzieb, tak ako aj pre ich peaiov.

Navrhnut4 koncepcia hierarchického budovania edektkych podattni vyrazne znizuje
naklady na ich implementaciu a prevadzku, ri&&o je moZzné efektivne vyuZita
Standardizované postupy nasadzovania a integragieodesov elektronickych sluzieb.

423 Nasadenie overeného rieSenia

Pre implementéciu jednotlivych typov elektronickygodaténi je navrhnuté nasadenie
overenych rieSeni. Tieto vyznamnym spbsobom redukrgikda projektov budovania

a nasadzovania tychto rieSeni auigd vyuZitie doposia ziskanych sklsenosti

a osvedenych postupov a rieSeni. &8ne sa vyraznym spdsobom zniZzuju naklady spojené
s budovanim, resp. zaobstaranim licencie asameho rieSenia elektronickej podate, ktora
musi ma& osvedenie stladu s poziadavkami legislativy.

424 Finanéna efektivnos’ — vyuZitie overeného rieSenia

VyuZitie overeného rieSenia vytvara podmienky pfek&vnejSi proces obstaravania, kde
centralizovanym obstaranim rieSenia elektronickeflgténe je mozné dosiahtfiuvyrazne
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vyhodnejSie podmienky, ako keby obstaravanie zadgexpli jednotlivé organy verejnej spravy
samostatne.

Definicie sluzieb

Sag’ou rozvojového zdmeru vybudovania systému elektkafipodaténe (CEP alebo REP)
je zavedenie nasledovnych skupin elektronickychiehi

e spracovanie podani:

- Prijatie elektronického dokumentu alebo elektroélakk dokumentu podpisaného
elektronickym podpisom — A.1.1.1,

e spracovanie poziadaviek na PKI sluZbu elektroniplogjaténe:

Vytvorenie elektronického podpisu odosielanéhotetelického dokumentu — A.1.1.2,
- Informativne overenie ZEP na poskytnutom elektriomic dokumente — A.1.1.3,

- Prevod ZEP na archivnu formu — A.1.1.4,

- Vytvorenie archivnefasovej p&iatky — A.1.1.5,

- Poskytnutie validénych tdajov CRL pre kvalifikované certifikaty — Al16.

VSetky elektronické sluzby CEP su vsullade s kkdtfou elektronickych sluzieb poal
dokumentu ,Katal6g sluzieb - Struktira a zakladnggipy* klasifikované ako:

e podporné sluzby a
e pouZivat&ské a aplikané sluzby.

Podrobne definicie tychto sluzieb su uvedené wReilA.

UskutoénitePnost’ a naklady

Budovanie rieSenia pre systém elektronickych pddaie.j. CEP a REP) vychadza z existencie
funkéného rieSenia elektronickej podéte prevadzkovaného v ramci UPVS a z filozofie jeho
d’alSieho rozSirenia v sulade s poZiadavkami tejidiét S@asne toto implementované rieSenie
mébze by rozSirené v ramci jednotlivych organov verejnagsy, ktoré elektronickd poddieu

v rdmci nimi prevadzkovanych ISVS budu budava

Implementécia rieSenia CEP a REP definovanéhotw t&judii vytvori predpoklady pre
budovanie infrastruktary pre poskytovanie elektcggich sluzieb verejnej spravy, v sulade
s cid’'mi a pristupom definovanych v ramci dokumentu NKIVS

37

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti — Centralna elektronicka podéia
Jun 2009

Dobudovanie rieSenia CEP bude orientované do ngsiedh projektov:

* RozSirenie funknosti elektronickej podakee:

RozSirenie mnoziny podporovanych spracovavanych mi@ov elektronickych
dokumentov— bude implementovana podpora nasledujucich fawnéatektronickych
dokumentov, ktorych vyuZitie je planovana v rami@keonickych sluzieb verejnej
spravy — format PDE a 602-XML pre elektronické formulare. Toto sa tykelen
rozSirenia funkcionality elektronickej podite, ale taktiez ziskania certifikovanych
prostriedkov pre elektronickl podéfie pre automatizované vytvaranie a overovanie
ZEP pre tieto formaty v elektronickej podéig ako aj pre pouzivatev UPVS.

Podpora spracovania zloZzenych Struktér funkcionalitu CEP je potrebné rozsiri
o podporu spracovania zloZzenych elektronickych duatov (napr. podanie
s prilohami), ktoré mézu Ioytvorené elektronickymi dokumentmi r6zneho typutoro
rozSirenie umoZzni spracovanie v podstate akdivekopodania, alebo rozhodnutia alebo
vystupu z ISVS.

Synchronizéacia udajov s modulom eForm- funkcionalita bude zabezfmva’

rozSirenie existujucich evidencii a elektronickydarmularov a s nimi viazanych
vizualizainych schém potrebnych pre zabezmyée funkcie elektronickej poddtee

a ich aktualizaciu s centralnymi evidenciami eFonodulu.

Poskytovanie validénych udajov — budi implementované funkcie spristapania
a poskytovania validaych Gdajov do externého prostredia. Tieto valdaudaje budu
vyuzite’né v systéme dlhodobého uchovavania elektronickgdtuimentov so ZEP.

Spristupnenie funkciefasovej péiatky — pre ochranu integrity bude medzi sluzbami
elektronickej podatine spristupnena aj sluzba vytvoretaaovej péiatky.

Podpora oboch typov formatov ZEPR budd implementované PKI prostriedky, ktoré
dokazu vyhotovi a overi’ format CAdES aj XAdES.

* RozSirenie funkcii poskytovanych pouZivate:

Poskytnutie prostriedkov pre podporu novych forméte pre pouZivatov budu

v ramci poskytovanych elektronickych sluzieb veegjspravy poskytované prostriedky
pre podporu vytvdrania (a aj overovania) ZEP preéndormaty elektronickych
dokumentov (PDF a 602-XML). V¥adom na potrebu prevodu PDF dokumentov do
PDF/A formy bude stag’ou tychto prostriedkov aj takyto konvertdr.

Prevod ZEP na archivhu formu— pre pouzivat®v bude spristupnena funkcia
zabezpéujuca prevod ZEP na elektronickom dokumente naianchformu (ZEP-A)

12 7 hradiska podpory ZEP pre dokumentu PDF bude podpogo$tndard PDF/A z dévodu zabesgmsia
pozadovanych vlastnosti podpisovanych dokumentdenoate PDF.

13 Konvertor do PDF/A bude 8as'ou procesu elektronickej sluzby, nebude vSakasou certifikovanych
prostriedkov pre vytvaranie a overovanie ZEP.
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zabezpeéujucu jednak mozndsieho dlhodobejSieho uchovania, ako aj jednodubioSie
overovania z Padiska pouZzivatev.

Vytvorenie a poskytnutie prostriedku pre overovadiEP pre pouZivattov — nakd’ko
je overovanie ZEP vo vSeobecnosti zloZity procegadyjuci ziskavanie validaych
Gdajov pouZivat®om, spristupneny prostriedok bude&emy pre overovanie platnosti
ZEP vo forméate ZEP-A.

Dobudovanie sluzby overovania ZEP pre pouzivate — vramci sluzieb
poskytovanych pouzivaiem bude rozsirena implementacia overenia ZEP naSJPV
Sasne tato sluzba bude pouZzivate spristupnena ako Webova sluzba nevyZadujlca
pouzitie pouzivatiského rozhrania (moznsjej integracie do automatizovanych
procesov pouzivata).

Dobudovanie prevadzkového prostredia CEP

dosiahnutie planovanej konfiguracie zakladného HVBVE vybavenia tak, aby bolo
moZzné zabezge planované prevadzkoveé a beapestné parametre pre systém CEP,

definovanie prevadzkovych postupov zabeémpgcich dosiahnutie poZadovanych
bezpé&nostnych a prevadzkovych parametrov modulu CEP,

dopracovanie prevadzkovej dokumentacie pre mod#,CE

vypracovanie metodickych dop@eani pre organy verejnej spravy, ktoré sa rozhodnu
CEP vyuZivd ako svoju elektronickd poddteu. V ramci metodickych usmerneni budu
zakomponované navody a dop&enia zabezp®ijlce efektivnu integraciu modulu CEP
do procesov budovanych elektronickych sluzieb.

Vytvorenie podmienok pre budovanie a prevadzku REP:

Ziskanie ¢asovo neobmedzenej multilicenciea nasadenie modulu elektronickej
podaténe a certifikovanych prostriedkov pre vytvaranievarovanie ZEP, ktoré su
potrebné pre budovanie REP. Takato multilicenciadzpdusi proces budovania
elektronickych podat@i v ramci jednotlivych orgdnov verejnej spravy ripadoch,
ked je nasadenie takejto elektronickej podlate nevyhnutné. Tym bude jednak
zabezpeené efektivnejSie vynakladanie figagch prostriedkov na takeéto
centralizované riadenie nasadzovania elektronickyadaténi, a bude zabezpena ich
kompatibilita v pripade potreby vzajomnej komunikamedzi jednotlivymi organmi
verejnej spravy pri poskytovani elektronickych ghlizverejnej spravy.

Vypracovanie metodickych dopamni pre organy verejnej spravy, ktoré sa rozhodnu
budova’ a prevadzkovaREP. Budu definované postupy implementécie systRiER,
ako aj integracie do prostredia organu verejnegj\gprRovnako budud dokumentované aj
potrebné prevadzkové postupy. V ramci metodickystmerneni budd zakomponované
taktiez navody a dopotania zabezpeijuce efektivnu integraciu modulu CEP do
procesov budovanych elektronickych sluzieb.
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Dopady na technické a softwarové vybavenie

Cielova architektura rieSenia je definovan&asti 4.1. Je potrebné dobudévexistujuce
rieSenie do stavu definovanom v tejtsti.

Organiza¢né dopady

RozSirenim funkcionality existujuceho rieSenia Giamhepredpokladaju dodate organizéné
zmeny pri zabez@evani jej prevadzky. Existujuce organiné zabezpgenie bude mozné
vyuZit' aj pri implementacii a nasadzovani elektronickpcttaténi na jednotlivych organoch
verejnej spravy.

Legislativne dopady

Z hradiska prava je elektronicka podiie, resp. jej adresa ,len" adresou prislusného argan
verejnej moci. Inymi slovami, je to miesto, ktoe miestom prijimania podani adresovanych
tomuto organu. Pdd platnej pravnej upravy, ak ma organ verejnej nadeidenu elektronickd
podatéiu, je povinny zverejmi jej adresu. Touto adresou v3ak nie je povinne UPVS
Vzhradom na to, Ze sa uvazuje o implementacii modul® @Edasne aj o existencii REP pre
niektoré organy verejnej moci a UPVS by mat spolanym pristupovym bodom nasély
komunikacie s organmi verejnej moci (vyuzivajueBiesk a eForm), je mozné navrtinéby

(i) CEP bola elektronickou podditeou pre kazdy organ verejnej moci, ktory poskytujejes
sluzby elektronicky a nema zriadenu vlastnu eleltlal podatéiu a zarova (ii) ak ma organ
verejnej moci zriadenu vlastnu elektronickl potiate aby adresou jej umiestnenia bol vzdy aj
UPVS — inymi slovami, aby bola vzdy pristupna ag ¢4PVS. Tato Gprava je plne stladna
supravou 8 5 ods. 3 pism. b) zakona o ISVS,Igpdktorého su povinné osoby povinné
spristupni svoje e-sluzby aj cez UPVS. Predmetna UGprava bylandy vykonana

v generalnom zakone, ktory bude upravbaaelektronické podavanie podabi,elektronické
dorwovanie, alebo vzakone o0 ISVS. Takouto Upravou hy desiahlo, Ze adresou na
elektronické doréovanie by bol vzdy UPVS: uz cez CEP alebo REP.

Nasadenie CEP arezortnych elektronickych pddateSak bude vyZadovaustanovenie
novych Standardov, ktoré je mozné ustatieyhldSkou Narodného bezpestného Uradu, a to

» Definovanie narodného profilu ZEP.

 Definovanie Standardu pre vazbu ZEP na podpisowdokument (dokumenty). Takyto
Standard je v giasnosti predlozeny na posudenie NBU, nebol vSakstzany NBU
publikovany.

» Definovanie Standardu pre vaztasovej p&atky na objekt (objekty), ktorych integrita ma
byt ¢asovou pé&atkou chranena.

» Pokid’ ide o moment dokienia, tento nie je potrebné osobitne legislativpeawova,
pretoZe doréenie orgdnu verejnej moci sa bude preukag@@tvrdeniméasu prijatia na
dorwenke, tymto organom vystavenej. Inymi slovasaisom dortienia bodwas, uvedeny
na tejto potvrdenke. Je nasledne technickou otaziafimova moment, kedy je podanie
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akceptované organom verejnej moci vzmysle, Ze satade do jeho dispozicie
a elektronick& podat#a po overeni nalezitosti toto podanie prijme.

4.4.4 Prevadzkové dopady

RozSirenim funkcionality existujuceho rieSenia C&® nepredpokladaju dodat@® zmeny
v spésobe prevadzky CEP. Existujuce prevadzkové&upgpsbude mozné vywZiaj pri
implementécii a nasadzovani elektronickych pdaatena jednotlivych organoch verejnej
spravy.

4.45  Dopady na lokalitu a stavebn&innost’

Nasadzovanie a prevadzka systému CEP nemd priapslylma lokalitu (zmenu existujicej
lokality), ani na dodatu stavebndinnog’.

4.4.6 Bezp&nostné dopady

Z hradiska nasadzovania a prevadzky modulu CEP praddeépe nebude potrebné
nasadzovanie doddtaych bezpé&nostnych opatreni. PoZiadavky na zabéepe systému
CEP, ako aj jeho prevadzky su pokryté existujugieBeniami a postupmi. Mieru bezp®esti,
resp. mieru rizika by bolo vhodné preskdmgkonanim bezpaostného auditu celého systému
CEP.

4.4.7  VyvojrieSenia

Vyvoj rieSenia je mozné plne realizavaxternymi zdrojmi a pomerne nezdvisle. Je v3ak
potrebna koordinacia s vyvojom modulu eForm, syktorbude zabezgena komunikacia.
Z hradiska vyvoja nie je potrebnd Ziadna nadStandasdfidnos’ spravcu a prevadzkovdite

448 Nasadenie rieSenia

Nasadenie rieSenia je mozné vykonazavisle a pomocou Standardnych postupov pougitan
v ramci UPVS.

449 Cena rieSenia

Na zéklade odhadu n&mosti vyvoja aplikacie predstavuje predpoklad@agovy naklad na
implementéciu 31 99@lovekohodin. Tento Udaj je potrebné povazowza spodnd hranicu
investinych nékladov do vyvoja softvéroveho rieSenia, rgdo rozSirenia.

Vzhladom na rozsah systému a poZiadavky Kladené bude potrebné vybudévabustné
rieSenie. Predpokladané naklady na obstaranie HWa8innosti spojenych s implementaciou
su 7 598 000 Eur s DPH.
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Detailny rozp@et projektu bude rieSeny v rdmci pripravy projekkio s@asti pripravy Ziadosti
0 nenavratny finaimy prispevok.

Marketingové poziadavky

V rdmci realizicie projektu budd vykonané aktivityadne vytvorenia povedomia o existencii
a funkénosti rieSenia.

Zhrnutie

Dopady na navrhované rieSenie su uvedené v pregajigich kapitolach.

Ekonomicka analyza

Tato ciastkova Studia predpoklada, Ze aspekty ekonomiekegjlyzy budu rieSené v ramci
pripravy projektu ako s@sti pripravy Ziadosti o nenavratny fikag prispevok..

Navrh projektového zameru

Priprava projektu

Néazov projektu

Narodny projekt: Centralna elektronicka podase

Ciele projektu

Dobudovanie Centralnej elektronickej podate ako spoléného modulu UPVS, tak aby
predstavoval rieSenie vyuZftgé réznymi organizaciami VS pre prijimanie elekicggich
podani a autorizaciu elektronickych dokumentov @lasych organmi verejnej spravy.

Vystupy projektu

Bezprostrednymi vysledkami projektu bude zavedefimkéiného modulu centralnej
elektronickej podafie a spristupnenie elektronickych sluzieb modulu.

Suvisiace projekty

Nasadzovanie CEP je potrebné koordinowaprojektmi zameranymi na spof@ moduly
UPVS.
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4.6.2 Metodika riadenia

Metodika riadenia projektu bude vychafizao samostatného dokumentu popisujuceho
metodicky ramec pre riadenie projektov OPIS.

4.7 Zdbovodnenie doporweni
Zdbévodnenie dopotieni je implicitne uvedenédastiach 4.1 az 4.6 tejto Stadie.
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Definicie elektronickych sluzieb projektu

V nasledujacom zozname suU uvedené spwo viastnosti a dopljuce informécie
o elektronickych sluzbach CEP, ktoré su popisatadwkach nizsie.

* Sluzby su implementované zakladnym komponentomitakttiry eGovernmentu pdéd
dokumentu NKIVS.

» Povinné osoby garantujuce sluzbu:
spravca: Urad vlady Slovenskej republiky,
prevadzkovaté Urad vliady Slovenskej republiky.

» Predpoklada sa, Ze Specifikaciu minimélne naslegidvrvykonovych parametrov doplni
opravneny Ziadatevo faze pripravy Ziadosti o NFP:

- frekvencia pouZitia sluzby (et / obdobie),

- doba odozvy (napriklad on-line, 24h a pod.),

- frekvencia incidentov (gt / obdobie),

- naklady za poskytnutie sluzby (néklady poskytokete

- néklady za pouzitie sluzby (ndklady pouZzivaje

- prinosy — finatné (napr. uSetrenie nakladov a poplatky z poskigraltizby),

- prinosy — monetarizované nefirkaé (napr. kvantifikacia uSetrenébasu a pozitivnych
dopadov na prostredie).

e Zaradenie sluzieb k agenddam a Usekom spravy vyplyepriamo zo zaradenia prisludnych
eGov sluZieb, ktoré su na tejto sluzbe zavislé.
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A.l Podporné sluzby
A.1.1  Pouzivatd’ské a aplikatné sluzby

A.1.1.1 Prijatie elektronického dokumentu alebo elektroniéko dokumentu podpisaného
elektronickym podpisom

Polozka | Hodnota

Zakladné udaje

Nazov sluzby Prijatie elektronického dokumentu alebo elektroéluk dokumentu
podpisaného elektronickym podpisom
Popissluzby Sluzba realizuje prijatie elektronickéhduaimentu (podania) a v ramci spracovanja

vykoné nasledovné funkcie v zavislosti od totige podanie podpisané
elektronickym podpisom alebo nie:

¢ overenie formalnych nalezitosti prijatého elektoddho dokumentu,
¢ overenie elektronického podpisu prijatého dokumentu

* doplnenietasovej peiatky k prijatému elektronickému dokumentu (so Z&H
bez ZEP),

* vystavenie potvrdenia o prijati.

Klasifikacia sluzby

Pouzivateliasluzby e ohdan (G2C)

* podnikaté& (G2B)
* IS podnikatéa (G2C)

Komunikaéné kanaly *  webové sluzby

* e-mail
* www
Stav implementacie * Specifikacia - implementacia futthosti v ramci existujuceho rieSenia CEP
Atribaty sluzby
Vstup (parametre * identifikdcia pouzivaté@ sluzby

sluzby — Specifikacia
poZiadaviek pouZivafa | *  elektronicky dokument (autorizovany ZEP, resp.aiuinent bez ZEP)
na sluzbu)

Vystup (vysledok * elektronicka potvrdenka (okrem anonymnych podani)
sluzby poskytnuty
pouzivatéovi sluzby) * postupenie alebo nepostupenie podania na spraeovasvS
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A.1.1.2 Vytvorenie elektronického podpisu odosielaného étekického dokumentu

A.1.13

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Vytvorenie elektronického podpisu sidtaného elektronického dokumentu

Popissluzby

Sluzba realizuje vytvorenie elektronickgmalpisu odosielaného elektronického

dokumentu, resp. viacerych elektronickych dokumepimdpisanych jednym
elektronickym podpisom (napr. elektronické rozhdéna prilohami, ktoré mézu
byt aj vo viacerych formatoch podporovanych systémtmktenickej podaténe).

Elektronicka podatia mdze pre vytvorenie elektronického podpisu wpfivatne
krace viacerych poverenych os6b (t.j. podpigbza viaceré organy verejnej sprayv

alebo organizmé jednotky).

<

Kl

asifikacia sluzby

Pouzivateliasluzby

* [SVS organizacie VS (G2G)
* interny subjekt VS (G2E)

Komunikaéné kanaly

* www

* webové sluzby

Stav implementacie

* Specifikacia - implementéacia fuétkosti v ramci existujuceho rieSenia CEP

Atribaty sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivala
na sluzbu)

¢ identifikacia pouzivat@ sluzby

¢ elektronicky dokument, resp. viaceré elektronick&umenty

* uréenie povinnej osoby, ktorej privatn§d¢ ma by’ pri vytvarani ZEP pouzity

(podpisovy certifikat)

* identifikacia a autentifikacia opravnenej osobypgazitie sluzby

Vystup (vysledok
sluzby poskytnuty

pouZzivatéovi sluzby)

* vytvoreny ZEP (ZEP vytvarany vo formate ZEP-T)

Informativne overenie ZEP na poskytnutom elektrokmm dokumente

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Informativne overenie ZEP na poskigtmuelektronickom dokumente

Popissluzby

Sluzba poskytuje pouzividen elektronickych sluzieb moznsverenia platnosti

elektronického podpisu na zaslanom elektronickokudente, resp. viacerych
elektronickych dokumentov podpisanych jednym etekttkym podpisom.
Pouzivaté je v ramci poskytovanej sluzby informovany o staverenia.

Kl

asifikacia sluzby

Pouzivateliasluzby

* |SVS organizacie VS (G2G)
* interny subjekt VS (G2E)

* ohean (G2C)

* podnikaté& (G2B)

* IS podnikatéa (G2C)
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Polozka

Hodnota

Komunikaéné kanaly

wWww

webové sluzby

Stav implementacie

Specifikacia — implementacia futkosti v ramci existujiceho riesenia UPVS

Atribaty sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivalta
na sluzbu)

identifikacia pouzivat@ sluzby

elektronicky dokument, resp. viaceré elektronick&uinenty podpisané ZEP

Vystup (vysledok
sluzby poskytnuty
pouzivatéovi sluzby)

informacia o vysledku overenia ZEP elektronickébkudmentu

A.1.1.4 Prevod ZEP na archivnu formu

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Prevod ZEP na archivnu formu

Popissluzby

Sluzba poskytuje pouziviaen elektronickych sluzieb moznbprevodu
elektronického dokumentu so ZEP na jeho archivhmdio ktora zabezgeaje
moznosg jeho dlhodobého overenia.

Kl

asifikacia sluzby

Pouzivateliasluzby

ISVS organizéacie VS (G2G)
interny subjekt VS (G2E)
oh¢an (G2C)

podnikaté (G2B)

IS podnikatéa (G2C)

Komunikaéné kanaly

wWww

webové sluzby

Stav implementéacie

$pecifikacia — implementécia fusthosti v ramci existujaceho rieenia UPVS

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata
na sluzbu)

identifikacia pouzivaté@ sluzby

elektronicky dokument podpisany platnym ZEP

Vystup (vysledok
sluzby poskytnuty
pouZzivatéovi sluzby)

ZEP vo forméate ZEP-A

A.1.1.5 Vytvorenie archivnefasovej péiatky

Polozka

| Hodnota

Zakladné udaje

‘ Nazov sluzby

| Vytvorenie archivnésovej p&iatky
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Polozka Hodnota
Popissluzby Sluzba realizuje zabezpaie integrity pre zadané Udaje pripojeRasovej
petiatky k dajov (resp. baliku Gdajov). V pripadestancie archivnejasovej
p&iatky vytvoridalSiu (naslednu) archivnu $atku.
Klasifikacia sluzby

Pouzivateliasluzby

* |SVS organizacie VS (G2G)
* interny subjekt VS (G2E)

e ohcan (G2C)

* podnikaté& (G2B)

* IS podnikatéa (G2C)

Komunikaéné kanaly

® www

* webové sluzby

Stav implementacie

* Specifikacia

Atribaty sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivala
na sluzbu)

¢ identifikacia pouzivat@ sluzby

* Udaje nad ktorymi sa pozaduje vytvorenie archi¢aspvej péiatky (balik
Gdajov)

Vystup (vysledok
sluzby poskytnuty

pouZivatéovi sluzby)

* archivnatasova p&atka

A.1.1.6 Poskytnutie validénych udajov CRL pre kvalifikované certifikaty

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Poskytnutie validi®aych udajov CRL pre kvalifikované certifikaty

Popissluzby

Sluzba realizuje poskytnutie zoznamov WEHKCRL ku kvalifikovanym
certifikdtom vydavanych vSetkymi ACA za datgsoveé obdobie.

Kl

asifikacia sluzby

Pouzivateliasluzby

* [SVS organizacie VS (G2G)
* interny subjekt VS (G2E)

* ohean (G2C)

* podnikaté (G2B)

* IS podnikatéa (G2C)

Komunikaéné kanaly

* wWww

* webové sluzby

Stav implementacie

* Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata

¢ identifikacia pouZivaté@ sluzby

e asovy interval
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Polozka Hodnota
na sluzbu)
Vystup (vysledok *  zoznam relevantnych CRL pre zada@agovy interval
sluzby poskytnuty
pouZivatéovi sluzby)
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Vypocet odhadu pracnosti rieSenia

Pre odhad natmosti a ceny rieSenia je pouzitd metodologia Usse@oints (UCP). Podrobny
popis metodolégie je uvedeny htp://www.codeproject.com/gen/design/usecasep.asp.

Jun 2009

Use-case a pouzivatelia rieSenia

Zoznam use-caseov a ohodnotenie ich zloZitostvgelené v tabike niZSie.

Zoznam e-sluZieb (resp. usecase-ov)

Pe. Nazov ZloZitost’ Pocet

1 Prijatie elektronického dokumentu alebo elekirkého 15 20
dokumentu podpisaného elektronickym podpisom
Vytvorenie EP odosielaného elektronického dokumen 15 20
Informativne overenie ZEP na poskytnutom elektiam 15 20
dokumente
Prevod ZEP na archfvnu formu 10 S
Vytvorenie archivnejasovej paiatky 15 10
Poskytnutie validmych Gdajov (CRL) pre kvalifikované 10 5
certifikaty

Tabuka 2: Zoznam a ohodnotenie use-caseov

Zoznam pouzivatev a ohodnotenie ich zloZitosti je uvedené v tabunizSie.

Zoznam pouzivat®ov / Actors

P&. | Typ pouzivatéa Rola pouzivatéa ZloZitog’ Pcatet

1 obzan (G2C) - 3 5
2 ISVS organizacie VS (G2G) - 3 20
3 interny subjekt VS (G2E) - 2 5
4 IS podnikatéa (G2C) - 3 20
5 podnikaté (G2B) - 3 5

Tabuka 3: Zoznam a ohodnotenie pouZivaterieSenia

Vypoéet UCP

Vypocet Use-case bodov (UCP) je uvedené v nasledujladaj’ke. Detailné odvodenie
vychodiskovych parametrov tohto vyio je spracované &alSichéastiach tejto prilohy.

P.¢.

Parameter

Hodnota

Odvodenie hodnoty

1

Faktor produktivity

20,00 Pomeéiovekohodin na vyvoj jedného use-|

casu vychadzajuci zo skisenosti predoslych
projektov. Typicky v intervale 15-30, resp.
20.

Neupravené use-case body (UUCP

1310 B.23+B.24

Faktor technickej komplexnosti

1,1

1 B21
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P.¢. Parameter Hodnota Odvodenie hodnoty
(TCF)
4 Faktor komplexnosti prostredia 11| B.2.2
(ECF)
Use-case body (UCP) 1599,51| 2+3+*4
Pracnogv ¢lovekohodinach 31990| 1+*5

Tabuka 4: Use-case bodov (UCP)

B.2.1  Faktor technickej komplexnosti (TCF)

13 Standardnych technickych faktorov vyplyvajlcictpoziadaviek na IS. Vaha 0 ozog

irelevantnos poziadavky na IS a hodnota 5 znamena, Ze faktonap&tsi vplyv (pozZiadavka
ma najv&siu vahu).

ID Faktor Véaha Komplexnos® | Vysledok

T1 Distribuovany systém 2 3 6
T2 Vykon

T3 Efektivnos pre pouzivatéa 1

T4 Komplexnos vnatornych procesov | i A
T5 Znovapouzittnos’ 1 5 5
T6 Jednoduchasnstalacie 0,5 1 0,5
T7 Jednoduch@'spouzivania 0,5 5 2,5
T8 Prenosnas 2 4 8
T9 Jednoduch@xzmeny 1 3 3
T10 Subeznas 1 4 4
T11 | Osobitné bezgaostné prvky 1 5 5
T12 | Poskytuje priamy pristup k tretim systémom 1 2 2
T13 | Specialne znalosti a 2nosti pouZivatéov 1 2 2
Spolu 51
TCF (0,6 + (0,01 * Spolu)) 1,11

Tabuka 5: Vyp@et faktora technickej komplexnosti (TCF)

B.2.2  Faktor komplexnosti prostredia (ECF)

6 faktorov vplyvu externého prostredia na IS. Hadn® znamenda, Ze faktor prostredia je
irelevantny pre tento projekt; 3 je priemerny, Bamena to, Ze ma silny vplyv.

ID Faktor Véaha Komplexnost’ | Vysledok

El Znalos UML 1,5 2 3

E2 Skusenosti s implementéaciou 0,5 3 15

E3 Skusenosti s objektovo orientovanym pristupom 1 1 1
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ID Faktor Véaha Komplexnost’ | Vysledok
E4 Schopnasveducich analytikov 0,5 1,
E5 Motivacia 1 1
E6 Stabilita poziadaviek 1 2
E7 Zamestnanci ndastany Uvazok -1 0 0
E8 Zlozity programovaci jazyk -1 0 0
Spolu 10
ECF (1,4 + (-0,03 * Spolu)) 11

Tabuka 6: Vypa@et faktora komplexnosti prostredia (ECF)

Neupravena vaha use-casov (UUCW)

Jednotlivé pripady pouZitia su klasifikované nanmdliché, priemerné alebo komplexné, a
vazené v zavislosti od ptu krokov, ktoré obsahuju, vratane alternativnyakdpv.

Typ use-case | Popis Véaha Pocet Vysledok
Jednoduché Jednoduché uziViské rozhranie, dotyka 5 0 0
iba jediného subjektu, databazy, scenar
pouzitia ma 3 kroky, alebo menej,
implementuje menej ako 5 tried.
Priemerné Viac pouZitych rozhrani, dotyka 2 aletae \ 10 10 100
databéaz subjektov, 4 az 7 krokov,
implementuje medzi 5 az 10 tried.
Komplexné Zakia zloZité uzivatéské rozhranie, dotyk3 15 70 1050
sa 3 alebo viac databéaz, viac ako 7 kroko\,
jej implementécia sa tyka viac ako 10 tried|.
Spolu 1150
Tabuka 7: Vypa@et neupravenej vahy use-casov (UUCW)
Neupravena vaha pouzivateskych interakcii (UAW)
Podobne ako UUCW, su ptadzloZitosti interakcii klasifikovani aj pouzivatetieSenia.
Typ use-case | Popis Véaha Pocet Vysledok
Jednoduché Pouzivéite reprezentovany inym IS 1 0 0
s definovanym API.
Priemerné PouZivdtge reprezentovany inym IS, ktory 2 5 10
komunikuje prostrednictvom protokolu,
napr. TCP/IP.
Komplexné Pouzivatge clovek komunikuijuci 3 50 150
prostrednictvom pouzivdiského rozhrania.
Spolu 160
Tabuka 8: Vyp@et neupravenej vahy pouzivéieych interakcii (UAW)
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